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Introducao

A questao central da investigacao que agora se apresenta formula-se da seguinte
forma: “Quais os desafios (problemas e solugdes), em termos éticos, que a perso-
nalizagdo da educagao potenciada pelas tecnologias da Internet das Coisas (IoT)
pode trazer em termos pedagdgicos quer institucional quer individualmente?”.
Pretendendo averiguar percecdes de carater ético sobre as questdes da persona-
lizagao na educagao que a tecnologia da Internet das Coisas, de todas as coisas,
interligada pode trazer, questiona-se: Mudanga paradigmatica? Mudanca estrutu-
ral? Mudanca, apenas na forma? Mudanga institucional? Do que falamos? E que
desafios éticos (tanto os mais imediatos como os mais marginais)?

Na procura de respostas a esta questao foram identificadas trés dimensoes
que originaram tanto a revisao da literatura, como foram o ponto de partida para
as entrevistas, ainda em curso:

1. Dimensao Tecnolodgica — centra-se no questionamento acerca dos desa-
fios emergentes para uma personalizacdo da educagdo que permitira a
descoberta de conceitos relacionados tanto com as infraestruturas de
implementagao da IoT como com os instrumentos em rede (wearables) e
a interoperabilidade;

2.Dimensdo Pedagogica: que desafios, isto €, que alteracdes (nos ambientes
e conteddos) surgirdo e como se compreende a personalizacao na educa-
¢do. Surgem aqui conceitos como Personal Learning Environment (PLE),
Social Learning Environment (SLE) e Virtual Learning Environment (VLE),
bem como os processos/teorias da aprendizagem como Rhizomatic Lear-
ning, Learning Analytic e Adaptative Learning, conducentes a conceitos
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como os de hypersituating (conceito central na IoT aplicada a educacio),
machine-to-machine (M2M), machine-to-people (M2P) e people-to-people
(P2P).

3. Dimensao Filosoéfica: aqui o questionamento recai sobre as dimensoes
anteriores (tecnologica e educacional) pretendendo-se perceber o que elas
trazem de desafios no plano educacional, em termos da personalizacdo para
os professores, os alunos e as sociedades, em geral. Nesta dimensao, serdao
tidos em conta conceitos como liberdade versus responsabilidade, intengao
versus consequéncia, publico versus privado, nomeadamente as questoes
da privacidade relacionada com o acesso, pertenca ou uso da informacao,
que inevitavelmente se cruzam com a categoria de ‘seguranca‘ e de Smart
Learner cimplices de conceitos de carater ontoldgico, como os de técnica e
de tecnologia e identidade (o eu virtual ou virtualizado), entre outros, com
especial énfase na ética, como veremos.

Dimensio tecnoldgica

Permitindo um mundo interconectado através de uma rede fisica ainda em
crescimento e expansao, langada em 2006 - Protocolo de controle de transmis-
sd0 IPv6 - através da alocacao de sensores (nas coisas e nas pessoas - através
de wearables, telemovel, tablet...) ligados a internet —a dimensao tecnoldgica
terd como vantagem (ou desvantagem, dependendo da perspetiva) a criacao
de nova informagdo que permitird a “automatizacdo de muitas escolhas ou
decisdes tornando a vida e, potencialmente a aprendizagem, uma experiéncia
eficiente e otimizada” (Rose, 2014). A tecnologia tem vindo a otimizar dife-
rentes servicos e a tornar mais eficiente setores como os da agricultura e da
industria ou mesmo da medicina. Na educagdo, o mesmo estd a acontecer e
experiéncias realizadas tém como pano de fundo as Smart Cities que permitem
a existéncia de pessoas, nas palavras de Buchem e Koskinen “ativos, ligados em
rede, autonomos e como tendo o controlo dos seus proprios recursos” (2013).

Popescul e Georgescu (2013) mostram o impacto das tecnologias e as carac-
teristicas da IoT aqui mencionadas como caracteristicas de um comportamento
ético:

» Ubiquidade e omnipresenca, isto é, todos os dispositivos estao equipados

com ligacdo a internet;
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Miniaturizagao e invisibilidade, ou seja, os dispositivos sdo cada vez meno-
res e mais transparentes, o que pode trazer problemas ao nivel da inspecao,
auditoria, controle de qualidade e procedimentos contaveis;
Ambiguidade, pois que a distin¢ao entre os objetos naturais, artefactos e
seres sera mais dificil (como consequéncia da transformacao facil de uma
categoria para outro com base em tags, design avancado e absorgao de
novas redes de artefactos);

Identificacdo dificil, porque para estarem ligados a IoT, os objetos terao
identidade — serdo exércitos de objetos com identidade prépria. O acesso
a esses “exércitos” de objetos, a gestao dessas identidades podera levantar
grande interesse e causar sérios problemas de seguranca e controle num
mundo globalizado;

Ultra-conectividade, isto é, as conexdes vao aumentar em nimero e alcan-
car escalas sem precedentes de objetos e pessoas (consequentemente, as
quantidades de dados e produtos transferidos aumentarao exponencial-
mente (Big Data) podendo ser utilizados de forma maliciosa);
Comportamento auténomo e imprevisivel, pois os objetos interligados
podem interferir espontaneamente em situagdes humanas e de formas ines-
peradas para os utilizadores ou os designers uma vez que pessoas e coisas
estarao lado alado na IoT criando sistemas hibridos com comportamentos
inesperados. (O desenvolvimento incremental da Internet das Coisas vai
levar a comportamentos emergentes sem que os utilizadores tenham a
plena compreensao do ambiente em que estao expostos);

Inteligéncia incorporada, ou seja, 0s objetos serdo inteligentes e dindmicos
e com comportamentos pois serao extensoes da mente e do corpo humano
(sistemas de nanotecnologia estdo a ser criados na area da IoT ou se pen-
sarmos na medicina e no que ja foi inventado falaremos de pacemakers,
proteses, etc. que podem com 0s avangos tecnoldgicos tornar-se inteligen-
tes). Sendo privados destes dispositivos pode haver problemas — veja-se,
por exemplo, o caso dos adolescentes como se consideram cognitiva ou
socialmente sem o Google, um telefone inteligente ou Média Social);
Dificil controlo — Sera ética e legalmente centralizado o controle da Internet
das coisas? Como consequéncia do grande nimero de hubs, switches e
dados sera dificil gerir e controlar os fluxos de informacao que serdo faci-
litados, bem como as transferéncias serdo mais rapidas e baratas. Surgirao
propriedades emergentes e fendmenos que necessitarao de monitorizacio
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e de governanca de forma adequada e isso ird influenciar ainda mais as
atividades de contabilidade e controle podendo originar fenémenos de
totalizagdo ao nivel da governanca.

Deste modo os diferentes servicos serdo automatizados encontrando-se fora
da esfera puramente humana os (para ja alguns, no futuro... pergunte-se: todos?)
centros de decisao.

Dimensao pedagogica

Numa dimensao puramente humana, como € a pedagdgica, podemos e devemos
questionar-nos sobre os desafios que a dimensao anterior nos coloca, ou seja, que
desafios a dimensao tecnoldgica nos coloca em termos pedagdgicos?

AToT compreende dilemas no plano da personalizagao que nao foram, ainda,
instigados, equacionados e problematizados, mas que se equacionam tanto no
plano antropoldgico como pedagogico.

Até hoje percebemos as chamadas “relacdoes humanas” como sendo aque-
las em que os seres humanos sao aqueles que estdo no comando das mesmas.
Asrelacdes apesar de terem ja integrado mecanismos ndo humanos, ndo viram até
hoje cumprida a promessa da Inteligéncia Artificial. Porque mais do que relagdes
de estruturas sao acontecimentos da liberdade.

Com a internet as possibilidades aumentaram, mas é com a entrada da seméan-
tica no dominio exclusivo da sintaxe que as relagdes comecaram a mudar em
varios dominios. Com a semantica, as maquinas comecaram a aprender através de
mecanismos diversos implementados na sua ontologia (arquitetura). A maquina
comecou nao apenas a perceber o significado da linguagem comum, mas percebeu,
também, que essa mesma linguagem é dotada de significados diversos. Est4, agora,
na fase de aprender os diferentes significados e aplicacao a diferentes situagoes
(pragmaética). Atualmente a maquina aprende (machine learning), nao s6 com o
ser humano (a partir das diferentes sugestoes que ela vai guardando na sua gigante
memoria), mas com as outras maquinas, isto €, com o estar em rede. Se s6 com a
semantica as possibilidades aumentaram, imagine-se o que mudara nas relagoes
entre os seres humanos quando a IoT comegar, de forma séria e sistematizada, a
operar (interoperabilidade). Maquinas que aprendem com maquinas e com seres
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humanos para além de seres humanos que aprendem com maquinas e com 0s
seus semelhantes trazem novos centros de decisao.

Surgem, assim, as Cidades Inteligentes que cheias de artefactos inteligentes
(interligadas entre si) se completam com Cidaddos Inteligentes, isto é “ativos,
ligados em rede, auténomos e como tendo o controlo dos seus proprios recursos”
(Buchem & Koskinen, 2013, p. 2).

Recheados de novos desafios, a pedagogia tem de deixar a algada do século XIX
(eraindustrial) e entrar numa nova era. Uma aprendizagem analitica (Siemens, 2009)
- personalizada e ancorada em prediges - e rizomatica (Cornier, 2008) - ancorada
na criatividade e na conectividade - sdo os prelidios de uma nova pedagogia que
deixa as salas de aula fisicas encontrando nos locais que visita e na coexisténcia as
reais situagoes de aprendizagem.

Como vem descrito no Horizon Report de 2015,

Hypersituating é a capacidade de ampliar o conhecimento com base na localiza-
¢ao do utilizador. Por outras palavras os alunos que trazem consigo dispositivos
conectados podem beneficiar de uma série de informacdes interdisciplinares que
é enviada a partir do que os rodeia. Por exemplo, um aluno que explora uma cidade
com um rico passado histdrico pode explorar o seu ambiente através de uma pers-
petiva arquiteténica, politica ou biolégica, dependendo de como os arredores estdo
equipados. IoT também pode criar um ambiente onde os alunos sdo informados pelas
contribuicdes crowdsourced e observacdes da comunidade através de objetos ligados
em rede (Johonson et al. 2015, p.46-47).

Dimensao filoséfica

Trazendo desafios antropolégicos, a dimensdo tecnoldgica da IoT entronca numa
dimensdo pedagdgica que se expressa na alteracao dos espacos e ambientes de
aprendizagem, o que se reflete no modo de aprender teorizado em novas con-
cecoes da aprendizagem. Por responder fica a questao: uma maior personaliza-
¢do ou estandardizacdo da aprendizagem? Por teorizar estd, ainda, uma nova
epistemologia...

Tudo se prende com a questdo da personalizac¢ao porque mais do que dados a
personalizagao potenciada pela tecnologia comeca com a possibilidade de rastrear
comportamentos em massa.
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Vint Cerf afirmou que “a vantagem é que esses aparelhos serdo coordenados
para melhorar as nossas vidas didrias” (citado no relatério do Pew Research Center,
2014). Porém, a continua monitorizacdo da grande parte (para nao dizer todas)
das circunstancias e momentos da vida do individuo e da sociedade podera trazer
sérias consequéncias nomeadamente no plano da privacidade.

Nao tenhamos davidas: a personalizacdo na educacao traz desafios que pas-
sardo pela monitorizagao e subsequente recolha da informagao colocando em
pauta o desafio inerente as questdes da privacidade tanto pelo acesso, pertenca
como pelo uso dessa mesma informacio. E que “seja sobre nés mesmos, outros,
ou qualquer outra coisa, big data aumenta exponencialmente a quantidade de
informacao e as formas pelas quais podemos interagir com ele. Este fenémeno
aumenta a complexidade do envelhecimento, de como somos percebidos e jul-
gados” (Davis & Patterson, 2012) e isso trard uma mudanca radical nas relagdes
interpessoais.

De acordo com Valacich e Schneider (citado em Popescul & Georgescu, 2013),
um comportamento ético requer:

» fazer valer os direitos de propriedade sobre a informagao: “Quem € o pro-
prietario dos dados obtidos pelos sensores dos objetos ligados a Internet
das Coisas?”;

» garantir o acesso a informacao: atualmente um ataque num computador
pessoal pode causar perda de informagdes. Imagine-se, agora um virus a
espalhar-se ou um ataque de hacker na Internet das coisas. Isso pode ter
uma influéncia direta sobre a vida ndo s6 de uma, mas de muitas pessoas
(alista de sistemas vulneraveis € quase infinita - que inclui sistemas de aque-
cimento elétrico, redes de distribuicao de alimentos, hospitais, sistemas de
semaforos, redes de transporte e até mesmo barragens);

« assegurar a integridade da informacao (aqui surge a questao do realismo
informacional e, acrescento eu: Até que ponto nao deverd a informacao
ser vista como sujeito de direitos e de deveres (é que na verdade quando
ela entra na rede podemos perder-lhe o rasto caso a legalidade nao possa
intervir. Sera que a ética chega?...) ;

« fazer cumprir o direito a vida privada (ha até quem diga que o direito ao
siléncio e a vida privada sdo, no futuro, luxos acessiveis apenas a alguns).

A omnipresenca da Internet das coisas (através do omnicanal - conceito
associado mais ao comércio) fard com que as fronteiras entre o espaco ptblico e
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privado sejam invisiveis, ndo sabendo cada um de nds onde as suas informacdes
acabam. Estamos perante um totalitarismo de vigilancia do tipo Big Brother pela
monitorizagao, ndo ciente ou conhecida dos individuos o que trar, certamente,
prejuizo da vida privada individual.

Estas questdes levam-nos a Figura 1 que mostra o impacto das tecnologias e
as caracteristicas mencionadas anteriormente como caracteristicas de um com-
portamento ético:

Figura 1: O impacto das tecnologias e as caracteristicas
mencionadas anteriormente como caracteristicas de um
comportamento ético. Fonte: Popescul & Georgescu, 2013

Ambas as perspetivas revelam-se num realismo informacional, perspetiva
do fil6sofo italiano Luciano Floridi, que afirma ser possivel desenvolver uma
ontologia de entidades estruturais, no ambito do Realismo Estrutural Ontolégico,
utilizando objetos/entidades informacionais, nas palavras de Magorano (2006).

Parece, assim, que a informacao devera ter uma identidade subjetiva para além
da objetiva e ser detentora de direitos e deveres porque dependendo do uso que
os seres humanos lhe podem dar as consequéncias poderao ser nefastas - caso o
caminho utilizado seja diferente do da coexisténcia.

Em termos éticos ha estudos que apontam para a existéncia de quatro pers-
petivas ou quatro caminhos (Covert et al., 2014):
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« Posicdo Utilitarista: “o utilitarismo é a construgao ética baseada nos resul-
tados de maxima utilidade. Isso significa que as sociedades e os individuos
devem tomar decisdes que resultam na maior bem para todos” (2014, p. 2);

« Abordagem da Virtude Etica: “que gira em torno de tomar decisdes com
base em normas comunitarias de base e como as decisoes sao percebidos
pela comunidade” (2014, p. 2);

» Abordagem ligada a Equidade, “onde as decisdes ou a¢des sao revistos
quanto a forma como eles distribuem tanto os encargos e os lucros de uma
decisdo” (2014, p. 2);

» Abordagem do Bem Comum, “em que as decisoes ou agoes se baseiam na
busca de valores e objetivos comuns para a comunidade” (2014, p. 2).

Conclusao

A Internet das Coisas traz consigo desafios pedagogicos potenciadores de uma
viragem paradigmatica. A personalizacdo é uma das fortes apostas que incitam
amudanca. Nao obstante, hd uma série de questdes éticas que surgem a ela liga-
das tais como seguranca e privacidade aliadas a monitorizacao dos individuos,
pertenca da informacao e acesso a mesma.

Dos inimeros desafios éticos surgem, também, algumas perspetivas filoso-
ficas capazes de responder, pese embora ainda pouco analisadas: Posicao Utili-
tarista, Abordagem da Virtude Etica, Abordagem ligada  Equidade e Abordagem
do Bem Comum.

Apesar dos muitos desafios que aqui se apresentaram, os maiores, aqueles que
dizem respeito a nossa existéncia e a0 modo como coexistimos ficaram, ainda,
por responder. Neste sentido deveremos pensar sobre: Como crescemos enquanto
seres humanos? Como estamos a responder aos outros? Que comunidades de
discurso construimos? O que ganhamos (em termos da relacdo humana) com esta
evolucio? E precisamente neste pensamento que devera ser de conjunto que se
podera perspetivar a viragem paradigmatica.
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