Vitor Tomt

O JORNALISMO POS-SNOWDEN EM
CONTEXTOS DE ACELERACAO SOCIAL

INTRODUCAO

As ultimas décadas do século XX ficaram marcadas pelas “crises gé-
meas do autoritarismo e do socialismo” das quais resultou uma “ideologia
potencialmente universal: a democracia liberal, doutrina da liberdade indi-
vidual e da soberania popular” (Fukuyama, 1991, p. 67). Fundada nos prin-
cipios das revolucdes americana e francesa esta ideologia afirmou-se como
garante dos direitos civis, religiosos e politicos de cada cidadao, do acesso
ao mercado de trabalho, a educacdo e a saude, bem como ao exercicio da
liberdade de expressdo e a liberdade de Imprensa.

O Estado, legitimado pelo voto, chamou a si a responsabilidade de
organizar a sociedade no sentido de garantir esses direitos, de trilhar o
caminho para o bem-estar social. Mas ja estava em curso, desde os anos
70 do século passado, “um processo de neoliberalizagdo” econdémica. Esse
processo, “que hoje se tornou universal”, teve como consequéncia uma
perda de controlo politico por parte dos estados, “deixando aos mercados a
decis3o acerca de como a sociedade é organizada” (Hassan, 2008, p. 221).

Esta perda de controlo e de poder, por parte do Estado, é atribuida
por Rosa (2015) a aceleragdo social crescente, que altera as estruturas so-
ciais e os modelos culturais, seja em relagdo a vida quotidiana, das pers-
petivas da vida como um todo e do enquadramento histérico, as quais sao
interdependentes e estdo em permanente reconstrucdo. Nesta aceleragao,
o tempo parece sempre deslocado, pelo que vivemos um continuado tem-
po de crise e numa crise do tempo, que choca com a necessidade de tempo
e ponderagdo que o poder politico necessita para se organizar e decidir de
forma democrética.

A regulagdo estatal é exigida num crescente nimero de dominios
sociais, pois o processo legislativo decorre num contexto de mudanca

291



ViTor TOME

O jornalismo pés-Snowden em contextos de aceleragdo social

permanente, o que obriga, ndo sé a mais legislacdo, mas também a uma
frequente revisdo do que j4 estd legislado e dos planos estabelecidos. As de-
cisoes politicas sao mais lentas do que os processos que regulam e, como
tém efeitos cada vez mais profundos na sociedade, tendem a ser cada vez
mais demoradas, por serem necessarios mais estudos e andlises prévias.
Além disso, o processo democrdtico das decisdes, a criacdo de consensos
ou maiorias, é também cada vez mais dificil (Rosa, 2015).

Pode-se dizer que a tomada de decisdo em economia, que ja era mais
rapida que a da politica, aumenta exponencialmente o seu ritmo com a
evolugdo tecnoldgica. A era atual estd marcada por uma dessincronizagdo
entre “a ‘temporalidade intrinseca’ da politica e as estruturas temporais
das outras esferas sociais, em particular a economia e o desenvolvimento
tecnolégico mas, cada vez mais e também, entre organizagdo politica e
desenvolvimento sociocultural” (Rosa, 2015, p. 259). A dessincroniza¢do
ocorre ou pode ocorrer também entre outros subsistemas (ex: educagdo
e ciéncia) ou até dentro de cada subsistema (em economia ocorrem situa-
¢des em que se langa um novo produto no mercado ainda antes de acabar
a fase de testes).

Ao perceber que diminui o seu poder, o subsistema politico procura
estratégias de adiamento da aceleragdo social, para manter o controlo, ab-
dicando de alguma regulagdo. O resultado ¢ a transformagao do papel do
sistema politico, “que ja ndo age, mas reage de acordo com as exigéncias
de cada situagdo”, ou seja, “é forcado a conformar-se com as normas dos
subsistemas mais rapidos” (Rosa, 2015, p. 268), renuncia a algum controlo
para manter oportunidades de controlo futuras.

Os novos “centros de poder” (Hassan, 2008, p. 193) s3o as gran-
des corporagdes, hoje verdadeiras entidades politicas que expressam “uma
ideologia politica particular: o neoliberalismo” (Hassan, 2008, p. 196), o
que n3o as impede de se adaptar, como foi o caso do Google, na China.
Para continuar a atuar no gigante asidtico, em 2006, a corporacdo america-
na acedeu ao pedido do governo chinés e modificou o seu motor de busca
para que os internautas chineses deixassem de ter acesso a contetidos con-
siderados perigosos por Pequim, como informacgdo sobre o Tibete, direitos
humanos ou democracia.

A adaptacdo destas corporagdes ocorreu também nos Estados Uni-
dos da América, como refere Snowden (2015):

Alguns dos mais populares fornecedores mundiais de In-
ternet foram listados como parceiros nos programas de
vigilancia em massa da NSA e as companhias tecnoldgicas
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estdo a ser pressionadas por governos de todo o mundo
para trabalharem contra os seus clientes em vez de o faze-
rem a favor deles. (Snowden, 2015, p. 9)

Se a economia ganhou a politica em termos de apropriagao e ex-
ploragdo eficaz do potencial tecnoldgico, existem interesses comuns, pois
“economia e politica dizem respeito a poder social e hoje o poder esta nos
bites e nos bytes que incorporam o trafego na rede” (Hassan, 2008, p. 217).

O sistema politico é hoje um “travao ou um entrave a velocidade”,
a aceleragdo social (Rosa, 2015, p. 195), pois nado abdica de controlar a so-
ciedade, quer pela via legislativa, quer através dos servicos de informacado
associados ao subsistema militar, que também controla. Esta ac¢3o ficou
clara apés uma fuga de documentos militares americanos entregues aos
jornalistas por Edward Snowden, em 2013, um caso que aqui analisamos
em particular, sobretudo os seus impactos no jornalismo e na perce¢ao
social do controlo do Estado, pois o conceito de liberdade de expressao
viu as suas fronteiras redefinidas, o que ¢ justificado com a necessidade de
combater o terrorismo (Poseti, 2015).

A FUGA DE EDWARD SNOWDEN

A 7 de junho de 2013, o Washington Post e o The Guardian US revela-
ram que os Estados Unidos da América tinham desenvolvido, em 2007, o
programa de vigilancia PRISM, através do qual a National Security Agency
(NSA) tinha acesso aos servidores de empresas telefénicas e dos gigantes
da internet (Microsoft, Yahoo, YouTube, Apple, Facebook, Skype, PalTalk,
AOL) e podia intercetar as mensagens dos internautas de todo o mundo
(Gellman & Poitras, 2013; Greenwald & MasAskill, 2013).

A 29 de junho, a alema Der Spiegel revelava um segundo escinda-
lo: os Estados Unidos tinham também espiado os dirigentes europeus em
Washington, na ONU e até em Bruxelas (Poitras, Rosenbach, Schmid &
Stark, 2013) algo que era revelado precisamente no momento em que se
iniciavam as negociagdes do futuro acordo de comércio livre entre a Unigo
Europeia e os Estados-Unidos, que seriam suspensas por Paris, a 3 de julho
(Le Parisien, 2013). A crise diplomatica estava instalada.

A fonte de informacao era Edward Snowden. Nascido a 21 de junho
de 1983, no Maryland, especialista em informéatica na empresa Booz Allen
Hamilton, subcontratada pela NSA, contactou jornalistas do The Guardian
US e do Washington Post, a 15 de maio de 2013. A 20 desse més deixou o
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Havai, onde trabalhava, e partiu para Hong Kong onde, a 9 de junho, dis-
se ter agido dessa forma para n3o deixar que o Governo norte-americano
“destruir a vida privada, a liberdade da internet e as liberdades essenciais
das pessoas de todo o mundo” (Le Parisien, 2013). A 22 de junho revelava
ao South China Morning Post que, entre as centenas de milhares de com-
putadores espiados, se encontravam em Hong Kong e na China (Lam &
Chen, 2013).

No dia seguinte, o FBI confirmava a abertura de uma investigagdo ju-
dicial a Snowden, justificando a existéncia dos programas de vigilancia com
o combate ao terrorismo. O Departamento de Justica americano acusava-o
de espionagem, roubo e utilizagdo ilegal de instrumentos governamentais
e pedia a sua detengdo a Hong Kong. Mas Snowden partiu para a Russia e
terd pedido asilo ao Equador, como o fizera o fundador do Wikileaks, Julian
Assange, entdo refugiado, hd meses, na embaixada do Equador em Lon-
dres. A 25 de junho, o presidente russo, Vladimir Putin, garantia ndao ceder
a ameagas americanas para entregar o analista. O Equador renunciava ao
acordo de comércio com os EUA e atribuia um visto a Snowden (Le Pari-
sien, 2013).

O asilo politico demoraria meses a ser concedido, pelo que Snowden
solicita-o a mais 20 paises europeus, asiaticos e sul-americanos. A 3 de ju-
lho, o presidente da Bolivia, Evo Morales, partiu de Moscovo e foi obrigado
a fazer escala em Viena, depois de varios paises europeus, entre eles a Fran-
¢a, ndo autorizarem a passagem do voo no seu espago aéreo. Suspeitava-se
que Snowden ia no avido. O avido chegou a La Paz no dia seguinte, mas o
americano nao.

Onde estava Snowden, o homem mais procurado do mundo? James
Bamford, ex-agente da inteligéncia americana, escritor e jornalista, entre-
vistou-o para a Wired Magazine em agosto de 2014. O ex-analista estava
em Moscovo e recebera, a 7 de agosto, autorizagdo de asilo temporario
por mais trés anos. Levava uma vida pacata, mas com cuidados extremos.
“quando nos sentamos, ele tira a bateria do telemével. Eu deixei o IPhone
no meu hotel”, pois “um telemével, mesmo desligado, pode ser facilmente
transformado num microfone da NSA” (Bamford, 2014, p. 1).

Os documentos secretos n3o estavam com ele, mas com os jorna-
listas da First Look Media, do The New York Times (cedidos pelo The Guar-
dian depois das ameagas do Governo britanico) e do Washington Post. Nao
eram 1,7 milhdes, como a NSA anunciara, mas bastante menos. Snowden
deixou pistas para que a agéncia pudesse saber os que foram copiados e
os que apenas foram vistos, mas a investigacdo da agéncia tera falhado
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e n3o saberd, de facto, o que ele copiou: “eles pensam que ha uma arma
fumegante [nos documentos] que pode ser a morte politica deles todos”
(Bamford, 2014, p. 2).

Na entrevista, ndo admite que possa haver outra pessoa que tenha
copiado documentos, escondendo-se sob o seu rasto. Mas Bamford refere
claramente essa possibilidade, pois teve acesso aos documentos em varios
locais e ndo encontrou alguns que vieram a publico como fazendo parte
dos que Snowden entregou aos jornalistas. “N3o sou o unico a chegar a
esta conclusdo” (Bamford, 2014, p. 2), referindo outros que o disseram
publicamente e dando exemplos, como os documentos em que a Der Spie-
gel se baseou para afirmar que a chanceler Angela Merkel fora espiada. O
préprio Governo americano viria a admitir isso, segundo a revista francesa
L'Express quando, a 6 de agosto de 2014, revelava que um documento que
servia de base a noticias da CNN teria sido criado pela NSA em agosto de
2013, portanto depois de Snowden ter saido dos EUA (Godignon, 2014).

A Wired Magazine conta a histéria pessoal de Snowden, desde o Li-
ceu ao Exército e a CIA, que o colocaria na Suica, com passaporte diploma-
tico. Esteve depois no Japao, onde trabalhou na Dell, através da CIA. Corria
o ano de 2010 e foi ali que se apercebeu do enorme poder de vigilancia da
NSA. A agéncia “era capaz de mapear o movimento de qualquer pessoa
numa cidade, monitorizando o endereco MAC, o identificador unico emiti-
do por cada telemével, computador e qualquer outro dispositivo eletréni-
co” (Bamford, 2014, p. 4). O conhecimento dessas potencialidades seria
aprofundado no Havai, onde chegou em 2012, como engenheiro de topo,
com acesso a toda a informacdo, exceto a “agressiva atividade de ciber-
guerra da NSA no mundo” (Bamford, 2014, p. 5). Teria acesso a ela depois,
através da sua atividade na Booz Allen. Ai entrou no “mundo secreto da
inser¢do de malware em sistemas de todo o mundo e do roubo de gigabytes
de segredos estrangeiros” (Bamford, 2014, p. 5).

Snowden revela que a Siria ficou sem acesso a internet no decorrer
de 2012 porque a NSA tentou introduzir-se nos routers centrais de um dos
maiores fornecedores de internet a operar naquele pais. A operag¢do nio
correu bem e o router ficou inoperacional. Mas a informacao foi mais longe:
percebeu a capacidade da NSA de guardar os dados de milhares de milhges
de chamadas telefénicas, faxes, emails, transferéncias entre computadores
e mensagens de texto, de todo o mundo, a cada hora. N3o concordava de
modo nenhum com isso. Agiu, mas esta convicto que o jogo ndo terminou:
“a questdo para nés nao é que nova historia serd revelada a seguir. A ques-
tdo é: O que é que nés vamos fazer acerca disto?”
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O JORNALISMO SOB VIGILANCIA

Na era “post-Snowdenleaks” (Poseti, 2014a, p. 32) estd em causa a
privacidade dos cidadaos e, ainda mais, por razdes ébvias, dos jornalistas
e das suas fontes. A 19 de janeiro de 2015 o The Guardian, com base nos
documentos de Snowden, denunciou que o Government Communications
Headquarters (GCHQ), a agéncia de inteligéncia britanica, recolheu emails
recebidos e enviados por jornalistas das maiores empresas media do Reino
Unido e dos EUA. “As comunicag¢des dos jornalistas estavam entre 70.000
emails recolhidos em menos de 10 minutos, num dia de novembro de 2008
por um dos muitos dispositivos de recolha de dados nos cabos de fibra
6tica que compdem a espinha dorsal da internet” (Ball, 2015, p. 4).

Entre essas mensagens de correio eletrénico de e para a BBC, Reu-
ters, The Guardian, The New York Times, Le Monde, The Sun, NBC e The Wa-
shington Post. Existiam também mensagens de outros profissionais, pelo
que ndo se pode inferir que foi uma agdo dirigida a jornalistas. Mas nou-
tros documentos revelados por Snowden e referidos pelo jornal britinico,
o GCHQ considerava os jornalistas de investigacdo como uma ameaga, a
frente de agéncias estrangeiras, terroristas, hackers ou criminosos:

Jornalistas e repérteres de todos os media de informacao
representam uma potencial ameaca a seguranca. (...) Sob
preocupagdo especifica estdo os jornalistas de investiga-
¢3o, especializados em dentncias relacionadas com a de-
fesa, seja para obterem vantagens ou no dmbito do que
dizem ser o interesse publico. (...) Todos os tipos de jorna-
listas podem, formal ou informalmente, junto de pessoas
fora de servico, obter informacdo oficial & qual ndo tém
direito. (...) Estas abordagens sdo uma ameaca real, [pelo
que devem ser] imediatamente reportadas a cadeia de co-
mando. (Ball, 2015, pp. 18-21)

As preocupagdes concretizaram-se, pois vdrios jornalistas sentiram-
-se vigiados. Em 2013, Glenn Greenwald n3o conseguia aceder a uns ar-
quivos de Snowden e contactou David Miranda, jornalista de O Globo, o
diario brasileiro que denunciou a vigilancia em massa americana no Brasil
(Greenwald, Kaz & Casado, 2013). Miranda estava a viajar do Rio de Janeiro
para Berlim e fez escala em Londres. A chegada, foi detido pela policia e in-
terrogado durante nove horas, o tempo maximo permitido ao abrigo da Lei
anti-terrorismo (TerrorismAct, 2000). Os 60 gigabytes do disco que tinha
consigo estavam encriptados, mas as autoridades conseguiram desencrip-
tar 75 paginas de documentos (Bamford, 2014). Dias depois, ja no Brasil,
referia ao The Guardian: “ameagaram-me o tempo todo e disseram-me que
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me iria para a prisdo caso n3o cooperasse. Foi extenuante e frustrante, mas
eu sabia que n3o iria fazer nada errado” (Watts, 2013, p. 3).

Janine Gibson, editora-chefe do The Guardian, refere que chegou a
viver com medo (Gibson, 2014):

Tive momentos em que pensei que era inimiga do Estado
(-.) momentos como quando o James Ball, o nosso ho-
mem das tecnologias, descobriu uma aplicagdo no meu
telefone, a qual n3o tinha nome e estava a recolher da-
dos (...) e algumas vezes apercebi-me de pessoas senta-
das muito perto de nés, como se nos seguissem. (Poseti,
2014a, p. 11)

J& o computador de Luke Harding, também do The Guardian, parecia
ter vida prépria (Poseti, 2014a):

Escrevi que as revelagdes de Snowden tinham as empre-
sas tecnolégicas americanas e os seus objetivos. Algo
estranho aconteceu. O pardgrafo que eu tinha acabado
de escrever comegou a autoapagar-se. O cursor moveu-
-se rapidamente para a esquerda, devorando o texto. Vi as
minhas palavras desaparecerem. Quando tentei fechar o
meu arquivo de Open Office, o teclado comegou a piscar e
a apitar. (Poseti, 2014a,p. 34)

O editor do The Guardian, Alan Rusbridger, foi contactado no sentido
de destruir os discos que tinha recebido com os ficheiros de Snowden sob
pena de enfrentar um processo legal que poderia levar ao encerramento do
jornal. Os discos com a informac@o seriam destruidos em agosto (Borger,
2013). Mas a pressdo sobre o jornalismo n3o ficaria por ai, levando insti-
tui¢des internacionais, as empresas jornalisticas e os jornalistas a reagir.

O JORNALISMO SOB AMEACA

Nos Estados Unidos, 64% dos jornalistas acreditam que o Governo
recolheu dados acerca das suas chamadas telefénicas, emails e outras co-
municagoes eletrénicas, percentagem sobe para 71% entre os jornalistas
dedicados a investigacdo e a sec¢do de internacional, e sé 2% dos inquiri-
dos tém “muita confianca” na capacidade do seu fornecedor de internet na
protecdo os seus dados (Holcomb, Mitchell & Purcell, 2015). Os jornalistas
mudaram a forma como falam ao telefone e como usam o correio eletréni-
co mas, mesmo assim, hoje é quase impossivel manter o anonimato das
fontes, pelo que é necessério que todos fagam algo (Poseti, 2014a, p. 33).
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A Assembleia-Geral das Nag¢des Unidas adotou, em dezembro de
2013, uma resolugdo de consenso que defende o direito a privacidade, offli-
ne e online, sendo esta ultima uma novidade absoluta. A proposta, apre-
sentada pelo Brasil e pela Alemanha, seguiu-se a uma intervengao, meses
antes, da Comissaria dos Direitos Humanos das Nagdes Unidas, Navi Pi-
llay, que usou o caso Snowden para demonstrar a necessidade urgente de
proteger as pessoas que revelam violagdes aos direitos humanos:

O caso Snowden mostrou a necessidade de proteger pes-
soas que revelam informacdes acerca de assuntos que tém
implicacdes nos direitos humanos, bem como a importan-
cia de assegurar o respeito pelo direito a privacidade () As
pessoas precisam de confiar que as suas comunicagdes
privadas n3o estdo a ser indevidamente escrutinadas pelo
Estado. (United Nations, 2013, pp. 7-11)

Na 37% sessao da Assembleia-Geral, em 2013, a UNESCO langou uma
consulta publica internacional acerca da privacidade, liberdade de expres-
s3o, acesso e ética na internet (Poseti, 2014b), ap6s proposta do Brasil, o
pafs sul-americano alegadamente mais espiado no dambito do programa
de vigilincia de massa americano (Greenwald, Kaz & Casado, 2013). O
documento referia que “a privacidade é essencial para proteger as fontes
jornalisticas, que permitem a sociedade beneficiar do jornalismo de inves-
tigacdo, além de reforcarem a boa governanca, o respeito pela Lei, pelo
que a privacidade ndo pode estar sujeita a interferéncia arbitraria ou ilegal”
(Unesco, 2013, p. 8). Entao, o diretor da Unesco para a Liberdade de Ex-
pressdo e Desenvolvimento dos Media, Guy Berger, manifestou interesse
em ouvir empresas de média e jornalistas acerca do assunto. “Os denun-
ciantes terdao medo de contactar os jornalistas se houver razdo para duvi-
darem da confidencialidade. O efeito? Menos noticias acerca de corrup¢ao
ou abuso chegar3o ao publico e todos estaremos pior informados. E nada
pode ser feito em relagdo a problemas que permanecem escondidos” (Po-
seti, 2014a, p. 10).

Na area da protecdo de fontes de informac3o, a consulta internacional
da Unesco foi desenvolvida focou-se em 121 paises, tendo identificado de-
senvolvimentos, sobretudo negativos, em 84. Os resultados mostram que
as leis de protecdo das fontes estdo em risco de erosdo ou ameaga devido
a quatro fatores: i) aumento da legislagdo antiterrorismo, com mais infor-
magao classificada e limitagdes a agdo dos jornalistas; ii) generalizag3o da
vigildncia em massa e também especifica de jornalistas; iii) obrigatoriedade
de os fornecedores de internet guardarem, durante mais tempo, os registos
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(e os contetidos) das comunicagdes dos cidad3os; iv) as leis de protecao de
fontes ndo distinguem claramente os jornalistas daqueles que ndo o sdo. O
estudo recomenda aos estados que reforcem as leis de protecdo de fontes,
que correm riscos para denunciar situagdes aos jornalistas, sob anonimato.
Aponta a necessidade de formar os jornalistas em seguranca digital, pelo
que as empresas jornalisticas devem investir nesta area (Poseti, 2015).

A necessidade é reforcada nos resultados de um estudo que analisou
as préticas de seguranca informética de 15 jornalistas americanos e france-
ses, do qual se concluiu que aqueles profissionais encaram certas medidas
de seguranca como limitadoras da sua atividade profissional (ex: comuni-
cagdo encriptada pode limitar o contacto com colegas que n3o a sabem
decifrar). Mesmo assim, est3o interessados em ferramentas que permitam
encriptar mensagens de correio eletrénico, a partilha de ficheiros e as cha-
madas telefénicas. Dada a sua fraca preparagao nesta area, urge proteger
os seus metadados, hoje “legal e tecnicamente desprotegidos”, pelo que
devem ser desenvolvidas “solucgdes efetivas, Uteis e transparentes” para
eles (McGregor, Charters, Holliday & Rosner, 2015, p. 411).

A RESPOSTA DOS JORNALISTAS

O Tow Centre for Digital Journalism (s. d.) desenvolveu um projeto
de investigagao em 2014 denominado “O jornalismo depois de Snowden”,
dirigido a jornalistas, académicos e outros, no sentido de responder a ques-
tdo: “Qual é o papel do jornalismo num estado sob vigilancia?” (p. 3). Os
resultados, apresentados em fevereiro de 2015, mostram que, apesar de
um em cada dois jornalistas ndo possuir qualquer formagao na area de
seguranca eletrénica, ndo deixaram de investigar por recearem estar a ser
vigiados. Apenas 14% referiram ter abandonado investiga¢des, nos 12 me-
ses anteriores, por motivos dessa ordem. Porém, metade dos inquiridos
mudou a sua forma de guardar documentos sensiveis, 30% alteraram a for-
ma de comunicagdo com outros profissionais e 38% segmentaram a forma
de contacto com as fontes (Holcomb, Mitchell & Purcell, 2015).

Os jornalistas ficaram “traumatizados pela agcdo dos servicos de se-
guranga na apuragao do caso Snowden”, pelo que “estdo adotando medi-
das similares as dos espides e evitam ao maximo expor suas conversagoes,
especialmente online e por telefone” (Rech, 2014, p. 4). Algumas redagdes
apostaram em sistemas de seguranca sofisticados, enquanto outras vol-
taram aos blocos de notas e as reunides clandestinas, de modo a evitar a
vigilancia eletrénica por parte dos Estados.
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O editor-chefe do Siiddeutsche Zeitung, Wolfgang Krach, aponta duas
consequéncias do caso Snowden:

Por um lado, encoraja mais os jornalistas do que eles es-
tavam antes para investigar antes de confiarem nas auto-
ridades. Por outro lado, obrigou-nos a mudar o comporta-
mento jornalistico: temos de repensar totalmente a nossa
relagdo com as fontes com as pessoas e os denunciantes
que nos dio informagdo. (Poseti, 2014a, p. 33)

O jornalista Alan Pearce, autor do livro Deep Web for Journalists:
Comms, Counter-Surveillance, Search, refere que a vigilancia nao vem sé dos
governos, mas também de organizagdes criminosas, corporagdes, partidos
politicos, de investigadores privados, entre outros, interessados em infor-
macao de diverso tipo, ainda mais se acederem a ela antes de ser publica-
da. E conclui: “a vigilancia em massa ameaca a existéncia do jornalismo. Se
ndo conseguimos investigar em privado e corresponder-nos com confian-
ca, estd tudo comprometido” (Poseti, 2014a, p. 35).

O editor de projetos especiais do The Guardian, nos EUA, James Ball,
terd voado 130 mil milhas sé em maio de 2013, apds ter decidido atravessar
o Atlantico para falar com as fontes em pessoa, em vez de arriscar o contac-
to através da tecnologia. O contacto pessoal com as fontes é também co-
mum entre os jornalistas do alemao Siiddeutsche Zeitung, pois, como con-
clui o seu editor-chefe, “temos sido demasiado ingénuos na relagdo com
as nossas fontes” (Poseti, 20143, p. 35). Os seus jornalistas trabalham hoje
com emails encriptados, pois saberem usar as ferramentas online de forma
segura é considerado tao normal como terem conhecimento das leis. Tam-
bém Michael Maness, da Knight Foundation, considera que as redagdes de-
vem estar dotadas de programas especificos de prote¢do de dados, como o
programa TOR, que visa garantir a privacidade e o anonimato online e cujo
desenvolvimento foi financiado pela Fundagdo (Poseti, 2014a).

O investimento das empresas jornalisticas em ciberseguranca é con-
siderado estratégico e indispensavel, como refere Dan Gilmor, do Knight-
Center for Digital Media Entrepreneurship: “temos de recuperar o controlo
que estamos a perder para os governos e outras empresas. De alguma for-
ma, estamos a dar-lhes esse controlo — se usamos um telemével — porque
estes sdo equipamentos de espionagem tal como outros equipamentos
moveis” (Poseti, 2014a, p. 36).

Os jornalistas exigem ainda alteragdes legislativas. Os editores mais
experientes e os advogados Reino Unido reclamam a introdugao de uma lei
de liberdade de expressdo que se sobreponha a lei que confere a policia a
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possibilidade de usar poderes de vigilancia, o “Regulation of Investigatory
Powers Act 2000” (Ripa). Mais de 100 editores, entre eles os editores de
todos os jornais nacionais, enviaram um documento ao Primeiro-ministro
David Cameron, a protestar contra a vigilancia das comunicag¢des dos jor-
nalistas. O pedido foi coordenado pela Society of Editors and Press Gazette,
depois de Cameron, ap6s os ataques de janeiro de 2015 em Paris (ao jornal
Charlie Hebdo) ter referido a necessidade de mais vigilancia “como aquela
que as comunicacdes dos jornalistas tém sido alvo” (Ball, 2015, p. 10).

AS TENDENCIAS DO JORNALISMO

A experiéncia quotidiana e a experiéncia empirica ndo deixam hoje
qualquer duvida que ocorreu “uma aceleragao macica dos processos de
transporte, comunicagio e produgdo”, que teve como consequéncia a alte-
racdo da forma como cada pessoa se perceciona a si prépria e ao mundo,
no espago e no tempo (Rosa, 2015, p. 97). A aceleragdo técnica do subsis-
tema do jornalismo é uma realidade pois, tal como os subsistemas econo-
micos e politico, depressa percebeu que o poder estd nos bites e nos bytes,
pelo que se apropriou das tecnologias e hoje luta para manter a sua fungao
de guardido, de vigilante em relag3o aos poderes em nome do interesse pu-
blico. Nesta luta, pelas razdes que ja apresentdmos, ocorrem processos de
desaceleragcdo que resultam sobretudo das rela¢gdes de interdependéncia
com os subsistemas econémico e politico.

O jornalismo “é mesmo resiliente e capaz de sobreviver a qualquer
apocalipse, mas ndao sem uma boa dose de sobressaltos e de adaptacdes
na travessia para o novo mundo” (Rech, 2014, p. 3). Hoje o jornalismo
¢ multimédia, distribuido numa multiplicidade de dispositivos, sendo os
mdoveis uma drea de inovacdo, a par da aposta no video (em formatos cur-
tos mas também nos longos, que competem com a televisao), a base da
presenca nas redes sociais (Fletcher, Radcliffe, Levy, Nielsen & Newman,
2015). Tem em conta as métricas, recolhe dados sobre as suas audiéncias,
personaliza os contetuidos e as horas a que s3o disponibilizados, no senti-
do de fidelizar audiéncias, com os consequentes beneficios econémicos
(Tomé, 2016). Distingue contetidos informativos e publicidade, mas cria
novas formas desta ser inserida (Rech, 2014). Os/as novos(as) editoras
sdo os/as que distinguem a boa da mé noticia, lideram pessoal, conhecem
a tecnologia e preocupam-se “com o lado business da informagdo” (Rech,
p. 13). Na drea de negdcio entre empresas que distribuem informag3o e as
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que a distribuem, cresce o niimero de noticias escritas pelo computador, o
denominado “robo-journalism” (Fletcher et al., 2015).

Em termos de conteudos, a informagao geral, comum aos media de
admbito similar (nacional, internacional), estd cada vez mais dependente
das agéncias noticiosas. Uma das causas, porventura, a mais importante,
é a crise n3o resolvida do modelo de negécio tradicional, cuja base era a
publicidade e os assinantes. Existem porém trés tendéncias diferenciado-
ras: i) o jornalismo com base em pequenas comunidades, seja nos meios
de dmbito micro ou, por correspondentes, nos media globais (Fletcher et
al., 2015); ii) as “grandes reportagens, com design excecional e de tirar o f6-
lego”, trabalhos jornalisticos com profundidade, enriquecidos pelo digital
(Rech, 2014, p.11); iii) o jornalismo de dados, que consiste em “obter, repor-
tar sobre, tratar e publicar dados no interesse do publico” (Stray, 2011, p. 4),
concretizando as “novas possibilidades que surgem quando se combina
o ‘faro jornalistico’ e a capacidade de contar uma histéria que absorva o
leitor, em fungdo do conjunto da informac3o digital disponivel” (Bradshaw,
2012, p. 4).

A terceira tendéncia é uma consequéncia do que Rosa (2015) cha-
ma “aceleragdo técnica”, que provoca alteragdes em termos culturais, eco-
némicos e socio-estruturais. E o jornalismo de investigagdo com base em
grandes volumes de dados, que se processa em quatro fases: i) acesso aos
dados; ii) extracdo e sele¢do de dados; iii) criagdo de uma visualizagao que
seja percetivel ao cidaddo comum; iv) contar histérias jornalisticas a partir
dos dados. O seu processo de produgdo é magador no inicio mas progride
até ser relevante, ou seja, o interesse aumenta de fase para fase (Lorenz,
2012).

O jornalismo de dados nao é exclusivo dos média de maior dimen-
sdo, mas também ¢é praticado por entidades sem fins lucrativos, sejam elas
projetos jornalisticos ou de organiza¢des nao governamentais. Entre os
media com créditos firmados no jornalismo existem bons exemplos, tais
como: i) o jornal britdnico The Guardian (2014), que analisou o papel da
democracia em 100 elei¢des realizadas no mundo em 2014, nas quais vo-
taram mil e 500 milhdes de pessoas; ii) o americano Las Vegas Sun (2010)
publicou um trabalho sobre a qualidade dos cuidados de satide nos hos-
pitais de Vegas; iii) a agéncia Bloomberg (s/d) identificou as 200 pessoas
mais ricas do mundo e a evolugdo das suas fortunas, contando também a
histéria de cada um e permitindo visualizar os dados tendo em conta as
pessoas, as industrias, a nacionalidade, género, idade e fontes de riqueza;
iv) o semandrio portugués Expresso (2014) fez um trabalho centrado no
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caso da derrocada do Grupo Espirito Santo, disponibilizando documentos
confidenciais, contando histérias jornalisticas a partir deles, contribuindo
para a sua compreens3o em contexto; v) o didrio portugués Publico (2012)
estudou os incéndios florestais ocorridos em Portugal desde 2001, recor-
rendo a pegas jornalisticas e a infografias dindmicas.

Entre as entidades sem fins lucrativos, sdo exemplos: i)a Global Wi-
tness (n.d.), organizagdo n3o governamental criada em 1993, que mostrou
o impacto da exploragdo dos recursos naturais no ambiente e nos direitos
dos cidaddos dos paises mais pobres; ii) a Propublica (2011), criada em
2007 por Paul Steiger, antigo editor do Wall Street Journal, com o objetivo
de fazer jornalismo no interesse do publico, destacando “a exploragdo dos
fracos pelos fortes e a incapacidade dos que tém poder em justificar a con-
fianca depositada neles” (p. 1). A Propublica ganhou o prémio Pulitzer em
2011 (National Reporting) e, numa das mais recentes investigacoes, Temp
Land — Working in the New Economy, centra-se no trabalho temporario nos
EUA, cuja anélise dados permitiu concluir que atingiu niveis recorde desde
a grande recessdo de 1929, com vantagens para as empresas mas desvan-
tagens para os trabalhadores, que ganham menos, sofrem acidentes de
trabalho e n3o progridem na carreira (Grabell, 2015).

Associada a estes casos de jornalismo de investigacdo com base em
dados, estd uma nova tendéncia do jornalismo: o carater colaborativo cres-
cente das investigagdes, sobretudo em casos de andlise de quantidades
macicas de documentos secretos do poder politico e/ou econémico. Es-
tes casos de fugas de informacao de dados digitais ficaram mundialmente
conhecidos com a Wikileaks (2011), organizagdo sem fins lucrativos criada
em 2007, mas globalmente conhecida a partir de 2010, quando divulgou
dados do Governo dos Estados Unidos da América relativos as operagdes
militares no Iraque e no Afeganistdo, bem como acerca do funcionamento
da base de Guantanamo, em Cuba. Os documentos, que a Wikileaks fez
chegar ao New York Times, ao The Guardian e a Der Spiegel, diziam respeito
ao periodo de 2004 a 2009, e tiveram enormes repercussdes, sendo ainda
hoje motivo de discussao, sobretudo em termos da ética e dos métodos no
jornalismo. Em 2013, a organizagdo disponibilizou aos jornalistas o con-
teudo 250 mil telegramas diplomaticos do Departamento de Estado norte-
-americano (caso que ficou conhecido como Cablegate).

A acdo da Wikileaks provocou uma colisdo entre os media tradicio-
nais e os novos media, entre uma posi¢do conservadora e uma posicdo
mais aberta da relag3o entre o direito a informacao e o direito do estado a
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ocultar informagao em casos de seguranca nacional (Hindman & Thomas,
2014). E foi um ponto de nao retorno, como constata Heemsbergen:

Apesar de a Wikileaks ter estabelecido um precedente em
termos de fugas de informacdo digital e da investigagao
descentralizada, estes processos foram desenvolvidos por
jornalistas de renome, e representam o futuro do jornalis-
mo de investigacdo em tempos de orgamentos reduzidos.
(Heemsbergen, 2013, p.9)

Outros casos se seguiram, com notoriedade global, como os revela-
dos pelo International Consortium of Investigative Journalists (IClJ), organi-
zagdo sem fins lucrativos criada em 1997 pelo jornalista americano Chuck
Lewis, com o objetivo de desenvolver jornalismo de investiga¢do de carac-
ter internacional (IClJ, 2012).

Em abril de 2013, o jornalista australiano Gerard Ryle recebeu uma
carta anénima com um disco rigido cujos documentos envolviam perso-
nalidades mundiais num esquema de fuga fiscal. “Os dados e as histdrias
que continham eram demasiado complexos para um sé jornal e demasiado
diversificados para serem percebidos na légica de um s6 continente” (Hee-
msbergen, 2013, p. 6). Os documentos foram analisados por uma equipa
de 86 jornalistas, de 38 empresas e 46 paises. As noticias produzidas a
partir dos documentos envolveram personalidades de 170 pafses, da Vene-
zuela ao Reino Unido, do Canada a Russia (Wayne, Carr, Guevara, Cabra &
Hudson, 2013).

Em novembro de 2014, o ICl) revelou que cerca de 350 multina-
cionais, como a Pepsi, a lkea ou a FedEx, fizeram acordos secretos com o
Governo do Luxemburgo que lhes permitiram escapar ao pagamento de
milhares de milhdes de euros em impostos. Conhecido como Luxembourg
Leaks (ou Lux Leaks), o caso dominou a atualidade mediética. A investiga-
¢do consistiu na andlise de 28 mil paginas de documentos confidenciais,
por mais de 8o jornalistas de 26 pafses (Wayne, Carr, Guevara, Cabra &
Hudson, 2014). O jornalista francés que iniciara a investiga¢do dos acordos
secretos, em 2012, integrou a equipa e destaca a “estratégica sistematica
de andlise dos documentos”, e o “uso de tecnologias” usadas, que ele ndo
possuia, tendo concluido: “esta histdria é global. S6 pode ser contada com
uma visdo global” (Perrin, 2014).

Em fevereiro de 2015, o IClJ recebeu, do didrio francés Le Monde, um
conjunto de documentos secretos da filial suica do banco britdnico HSBC,
relativo a contas bancérias de pessoas identificadas pela Organizagdo das
Nac¢des Unidas como criminosos, traficantes, acusados de fuga fiscal,
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politicos e celebridades de todo o mundo. De acordo com os documentos,
datados de 2007, e analisados por organizac¢des de jornalistas de 45 pai-
ses, centenas de milhdes de ddlares teriam sido ocultados as autoridades
fiscais (Ryle et al., 2015).

Em abril de 2016, o IClJ comegou a publicar os resultados de um ano
de trabalho dedicado a anélise de 11,5 milhdes de documentos privados de
uma sociedade de advogados do Panamd, a Mossack Fonseca, relativos a
214 mil entidades sedeadas em paraisos fiscais. O caso ficou conhecido
como Panama Papers. Os dados envolviam pessoas de mais de 200 paises
ou territérios, entre eles 12 atuais ou antigos lideres mundiais, outros 128
politicos, autores de fraudes, traficantes, biliondrios, celebridades e estre-
las do desporto. O gigantesco niimero de documentos foi analisado pelos
profissionais do ICl), do jornal alemao Siiddeutsche Zeitung e por mais de
100 outras organizagdes de jornalistas (IClJ, 2016). As suspeitas, de varia
ordem, mas associadas a crimes fiscais, tiveram efeitos e vdrios setores,
que continuardao nos préximos anos.

Caracterizando as organizagdes envolvidas, os participantes na in-
vestigacdo jornalistica, o tipo de dados em andlise, a forma como s3o dis-
ponibilizados e as histérias que deles resultam, identificdmos caracteristi-
cas comuns aos trabalhos jornalisticos que referencidmos: i) os dados sdo
analisados por jornalistas em conjunto com peritos de outras dreas; ii) a
quantidade de documentos envolvidos, sobretudo no caso das fugas de
informacdo, é crescente, tal como o nimero de jornalistas e de organiza-
¢des que participam na analise dos dados; iii) os documentos analisados e
outras informagdes s3o disponibilizados online, pelo que outras histdrias,
com outros dngulos, podem ser produzidas a partir deles; iv) a forma como
os dados estdo disponibilizados permite a sua atualizagao permanente, ou
seja, existe um jornalismo de base de dados [database journalism] (Holova-
ty, 2006); v) os sitios internet em que os dados est3o disponibilizados dio
pistas e explica¢bes acerca de como o leitor poderd analisar os documentos
originais; vi) os artigos incluem o contexto de enquadramento, que ajuda o
leitor a compreender; vii) o publico é convidado a colaborar com as entida-
des, fazendo chegar outros documentos ou informagdes que considerem
relevantes, promovendo um jornalismo em rede.

CONCLUSOES

O subsistema politico e o subsistema econémico rapidamente com-
preenderam que o poder estd hoje no desenvolvimento tecnolégico, pelo
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que apropriam-se das tecnologias para prolongarem o seu poder no tempo.
Ambos conseguiram, mas a economia impds aceleragao social, uma tem-
poralidade do dia a dia, do ciclo de vida e do préprio tempo histérico, que
a politica n3o consegue acompanhar, pois o seu tempo de decis3o, regido
por cdnones democréticos, é muito superior, ainda mais numa sociedade
em que os consensos ou até as maiorias sdo cada vez mais dificeis de
conseguir.

A economia impds um sistema democrdatico neoliberal, que impele
os outros sistemas sociais a acompanharem a aceleracgao social do subsis-
tema econémico, o que sé alguns conseguirdo. Ocorre entdo o que Rosa
(2015) denomina a simultaneidade do n3o simultineo, a dessincronizagio
entre subsistemas, que condiciona o equilibrio de todo o sistema. O po-
der politico esforga-se para manter o seu poder e o controlo social, recor-
rendo as potencialidades crescentes das tecnologias, criando sistemas de
vigilancia, tanto mais abrangentes quanto mais poder tem o Estado a que
pertence. Assim, apesar da dessincronizag3o entre politica e economia, os
dois subsistemas tém interesses comuns e colaboram, ainda que essa co-
laboragdo n3o seja assumida, uma vez que o poder politico estd associado
ao capital de uma forma sem precedentes (Hassan, 2008).

A vigilancia em massa tem como consequéncia uma dessincroniza-
¢3o do poder politico e econémico com o subsistema que se esforca por
fazer a vigilancia dos outros subsistemas, em nome do interesse publi-
co: o jornalismo. O poder politico justifica a vigilancia em massa com a
necessidade premente de combater o terrorismo e faz leis nesse sentido.
Aumentando a vigildncia aos jornalistas, pde em causa um dos valores do
jornalismo de investiga¢do, como é o anonimato das fontes. Na incerteza,
as fontes n3o fazem denuncias e mais casos em que o interesse publico sai
lesado ficardo por contar. O poder econémico imp&e légicas de comunica-
¢do adaptadas ao sistema politico dos estados fortes, como fez a Google na
China, ao aceitar criar um algoritmo que impede os cidad3os chineses de
aceder a certos conteudos através daquele motor de busca.

Mas o jornalismo reage, inovando na protegdo de fontes e pressio-
nando o poder politico a legislar em matéria de protecdo de fontes. E vai
mais longe. Explora ao maximo o potencial das tecnologias, em termos
empresariais e de contetidos, organiza-se de forma a manter a vigilancia e
o escrutinio dos poderes, sobretudo do politico e do econédmico. Tal é vi-
sivel em casos recentes de fuga fiscal, como o Panama Papers, oescdndalo
HSBC, o Lux Leaks, nos quais estavam envolvidas personalidades de varias
areas, entre eles politicos. A maior afronta ao poder politico, na defesa do
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interesse publico, foi o escdndalo da vigilancia em massa revelado nos do-
cumentos de Edward Snowden. Este foi um marco no desenvolvimento do
novo jornalismo de investigagdo, com base em dados. Apesar dos escanda-
los e das suas implica¢des, da sensagdo que tudo muda, a verdade é que o
sistema se mantém, sem que a sociedade entre em rotura. Porqué? Porque
tem medo. O medo do ritmo de mudanca que leva as pessoas a n3o o de-
safiarem. O medo do colapso econédmico, que leva as pessoas a ndo ques-
tionar os especialistas. O medo de que os politicos ndo tenham a certeza
do que est3o a fazer (Hassan, 2008). Mas o jornalismo estd a questionar, a
tentar que a sociedade va além desse medo. Resta saber se o consegue e,
se o fizer, quais serdo as consequéncias!
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