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REsumo

As tecnologias digitais modificaram o modo como as pessoas interagem na
atualidade, através de ecrds que possibilitam a comunicacdo online onde a
transmissdo da im‘ormagéo ocorre por voz, videos, imagens e textos. Neste
cendrio, as novas geragdes estdo ativamente engajadas num mundo em que
blogs, redes sociais, videos e mensagens instantineas s3o parte tipica do
cotidiano. Embora as evolugdes tecnolégicas tenham trazido beneficios para
o dia-a-dia, foi através da sua utilizagdo que novos formatos de violéncia
emergiram, entrando num novo contexto de bullying no dmbito digital. O
bullying eletrénico tornou-se uma preocupagdo global, evidente pelo grande
numero de casos denunciados e publicagdes cientificas na drea. Uma vez
que é crescente o numero de pesquisas sobre este fendmeno, estabelecer
uma defini¢do tedrica e métodos de avaliagdo sélidos torna-se essencial. As-
sim, este estudo tem o objetivo de expor e discutir a categoria cientifica de
bullying eletrénico. Nos estudos de Dan Olweus, os critérios fundamentais
que determinam o bullying tradicional s3o apresentados como conceitos-
-chave, também, no cyberbullying (Olweus, 1978). Os elementos especificos
de repeticdo e desequilibrio de poder sd3o os mais considerados. Todavia, os
elementos repeticdo e desequilibrio de poder assumem novos contornos,

devido & natureza comunicacional inerente ao ambiente online. Conclui-se

que existe uma clara necessidade de mais andlises conceituais, metodolé-
gicas e empiricas para construir um corpo LUtil e coerente de conhecimen-
to sobre o fendmeno. Acrescenta-se que, para Olweus e Limber (2018) é
essencial que as pesquisas sobre estes fendmenos de violéncia readaptem
e mensurem o cyberbullying em um “contexto de bullying”, onde o perpe-
trador e a vitima pertencam a mesma sala de aula, escola ou outra unidade
social, uma vez que no ciberespago nem sempre os jovens expostos sabem
quem é o agressor. Assim, evitar-se-d que o cyberbullying seja confundido
com ciberassédio ou outras formas de ciberagress3o.
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1. INTRODUCAO

A interacdo entre as pessoas ocorre cada vez com maior frequéncia
através da internet, que viabiliza a transmiss3o e difusdo da informacao
para todos os que estdo na rede. Apesar de contribuir para a comunica-
¢do em grande parte do globo, o uso das tecnologias da informacao e co-
municagdo (TIC) estd a ser acompanhado pelo surgimento de fenémenos
sociais problematicos (Souza, 2011). Entre estes destaca-se aqui os novos
formatos de agressao no ambiente online, que ocorrem nas relagdes ci-
bernéticas e trazem consequéncias desviantes para as interagdes interpes-
soais quotidianas (Bozza & Vinha, 2017).

Navarro, Yubero e Larrafiaga (2016) no livro Cyberbullying across the
globe afirmam entao:

Em uma sociedade violenta, as pessoas usardo a internet
para atacar e intimidar outras pessoas, enquanto uma so-
ciedade altruista a usard para ajudar outras pessoas. Por-
tanto, o certo e o errado n3o estio na internet, mas na
maneira como a usamos. (Navarro et al., 2016, p. 3)

Este trecho apresenta a conduta pessoal como determinante para
a existéncia de violéncias e ciberagressdes, identificando os utilizadores
como responsaveis pela perpetracdo de possiveis situagdes de cariz ofen-
sivo na internet. Para a psicéloga-clinica especializada em problemas da
juventude Roséario Carmona:

Um agressor pode criar uma pégina na internet e fazer in-
sultos ou fotos da vitima, ou entdo pode fazer circular pelo
préprio WhatsApp ou outro chat, ou criar grupos fecha-
dos, por exemplo no Facebook, onde circula comentérios
ofensivos a pessoa alvo do cyberbullying (Franga, 2017).

As agressdes online podem ter diferentes formatos, ocorrer através
de diferentes meios e assumir diversas conota¢des. Todavia, tal qual as
agressdes que decorrem no ambiente fisico, as ciberagressées podem apre-
sentar um objetivo comum: prejudicar ou fazer mal a terceiros (Bhatnagar,
2018). Neste contexto, o Cyberbullying (CB) se enquadra nas agressdes
online, assumindo especial relevancia tendo em conta o grande nimero
de investiga¢des conduzidas na Europa, incluindo pesquisas direcionadas
pelo Parlamento Europeu, Comissdo Europeia, Agéncia de Direitos Fun-
damentais da Unido Europeia, entre outras instituicdes que promovem
investigacoes.
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Tendo em conta um cendrio de intensa produgdo cientifica sobre o
assunto do cyberbullying e a evidéncia de um grande ndmero de casos re-
lacionados, bem como as repercussdes negativas na vida dos envolvidos,
o fenémeno tornou-se uma preocupagdo global na atualidade, de modo
que se torna necessdrio estabelecer uma definicdo teérica e métodos de
avaliagdo sélidos. No entanto n3o é isso que se vé na pratica. Apesar das
tentativas de categorizar os tipos e formas do CB, como por exemplo a
natureza da agdo (e.g., racismo, preconceito, discriminagdo por género),
proposto por Willards (2005), e os meios de utilizacao (e.g., telemdveis
e computadores portateis), proposto por Smith et al. (2008), ainda nao
se chegou a um consenso na literatura sobre as formas e tipos de CB. Do
mesmo modo, os trabalhos encontrados na literatura ndo podem ser devi-
damente correlacionados, uma vez que os métodos de recolha e de anélise
dos dados nao seguem um modelo padronizado.

Apds uma apresentagao geral sobre a evolugdo do bullying fisico até
o eletrénico e da definig3o tradicional do cyberbullying, este artigo discute
os significados controversos que emergiram para caracterizar o fenémeno.
Assim, pretende-se contribuir para a padronizagdo do termo na literatura
com vista a construir resultados transversais mais consistentes e compa-
rativos entre as investigacdes conduzidas por diferentes instituicdes. Com
a finalidade de evidenciar a diversidade de agressdes que decorrem na in-
ternet, também serdo apresentados alguns dos subtipos de ciberagressoes
emergentes, dentro dos quais se insere o cyberbullying.

2. DO BULLYING AO CYBERBULLYING

Os primeiros estudos sobre a tematica do bullying tradicional ocor-
reram a partir das investigacdes realizadas por Dan Olweus, em 1978, na
Universidade de Bergen, na Noruega. Nestes estudos o autor investigou
sobre as varidveis associadas com a emergéncia de perpetradores e vitimas
de bullying em uma escola, dando origem ao livro Aggression in the school:
bullies and whipping boys (Olweus, 1978). Neste sentido, o autor afirma que
um estudante estd a sofrer bullying quando ele (ou ela) é exposto, repetida-
mente e ao longo do tempo, a agdes negativas por parte de somente um ou
mais colegas estudantes (Olweus, 1993). O autor especifica as a¢des nega-
tivas quando um individuo intencionalmente age para infligir, ferir, assediar
ou causar desconforto em outrem, de modo que estas caracteristicas s3o
essenciais no bullying, ocorrendo repetidamente ao longo do tempo.
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Entre as diversas formas de manifestacdo das a¢des negativas estdo
os insultos, ameacas, xingamentos, provocagdes, violéncia fisica, através
de chutes e empurrdes, exclusdo de uma pessoa de um grupo, entre outras
formas. Por fim, o autor deixa claro que mais uma distin¢ao do bullying estad
na diferenca de poder entre o agressor e a vitima, sendo que este apresenta
dificuldade em defender-se e aquele se aproveita deste desequilibrio para
atingir a vitima (Olweus, 1993, p. 10).

Desse modo o bullying, de acordo com o Olweus (1978, 1993), apre-
senta trés principais caracteristicas que o distingue de outras formas de
agress3o: a intencionalidade, os atos repetidos ao longo do tempo e o de-
sequilibrio de poder entre a vitima e o perpetrador. Nao obstante, assim
como todas as formas de violéncia assumem representacdes, dimensdes e
significados que s3o moldados de acordo com a sociedade em que se vive,
o bullying, como representante legitimo de um tipo de violéncia, também
passou por adaptagdes resultantes do uso extensivo das novas tecnologias
(Souza, 2016).

E neste contexto que aqui se apresenta a emergéncia de novos
fenémenos sociais, como a adaptagdo do bullying para o cyberbullying
(Souza, 2016). O cyberbullying, bullying eletrénico ou bullying online é
definido por Olweus (2012) como uma nova forma de bullying que ocorre
entre jovens através dos meios eletrénicos, como os dispositivos mdveis
ligados a internet, sendo inicialmente mencionado por Belsey ao criar o
website cyberbullying.ca (Souza, 2016).

Apesar dos novos desafios apresentados pelo fenémeno, a definicao
primdria do cyberbullying se sobrepde a definicao do bullying tradicional,
de modo que as trés caracteristicas principais sd3o ainda prevalentes, ou
seja, é um comportamento agressivo que ocorre repetidas vezes, inten-
cionalmente e com desequilibrio de poder entre o perpetrador e a vitima
(Souza, 2016; Smith et al., 2008)supplemented by focus groups; (2. N3o
obstante, apesar de ser comum encontrar esta definic3o na literatura, os
aspectos relativos a repeticao e desequilibrio de poder estao a ganhar no-
vos significados nesse debate.

A autora danah boyd (2015) em seu livro E complicado as vidas sociais
dos adolescentes em rede chama atencdo para o fato de a caracteristica “re-
peticdo” apresentar novos contornos no cyberbullying. A autora ressalta
o papel das midias sociais na ampliacdo da visibilidade do bullying, au-
mentando a dimens3o do grupo potencial de testemunhas no meio vir-
tual. Do mesmo modo, a autora afirma que “a persisténcia e visibilidade
do bullying nos publicos em rede acrescenta uma nova dimensao a como
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ele é idealizado e entendido”, pois permite que outras pessoas ampliem
os ataques através do compartilhamento do contetdo, podendo aumentar
significativamente a coagdo emocional do bullying (boyd, 2015, p. 159). Ma-
tos, Pessoa, Amado e Jager (2011)elaborado no dmbito do projecto Cyber-
Training: A Research-based Training Manual On Cyberbullying1. Este pro-
jecto, apoiado pela Comunidade Europeia, foi desenvolvido entre outubro
de 2008 e setembro de 2010 por equipas de investigadores da Alemanha
(responsavel pela coordenagao apontam para a dimensao da audiéncia po-
tencial envolvida como uma caracteristica especifica do CB, uma vez que as
TIC permitem uma disseminag¢do em larga escala.

No que se refere a diferenca de poder, para Slonje, Smith e Frisén
(2012) a possibilidade do anonimato e a alta literacia digital sao fatores
que ocasionam a diferenca de poder entre um perpetrador e a vitima. Para
Smith et al. (2008) a diferenca de poder ocorre devido ao fato de a viti-
ma nao conseguir se defender facilmente, enquanto que para Matos et al.
(2011) a assimetria esta ligada as competéncias tecnoldgicas, de forma que
os perpetradores, no cyberbullying, assumem contornos diferentes que no
bullying. Relativamente ao meio digital utilizado, para Tavares (2013) as
midias sociais sd3o mais comuns para a disseminacdo dos contetidos pelos
perpetradores, enquanto Cortis e Handschuh (2015) afirmam que entre as
redes sociais mais frequentes estdo o Facebook e o Twitter, sendo o YouTu-
be, no estudo de Kyriacou e Zuin (2016), apontado como um meio bastante
utilizado pelos jovens para a publicagdo de contetidos que caracterizam o
fenémeno.

Tendo em conta estas e outras discussdes acerca do CB e, conside-
rando a diversidade de novos formatos de violéncia no ambiente online,
as definicdes do cyberbullying acabam por se apresentar com diferentes
contornos na literatura.

3. Os SIGNIFICADOS CONTROVERSOS DO CYBERBULLYING

Cyberbullying é o termo mais comumente usado na pes-
quisa e na midia, embora esse construto abranja uma
ampla gama de comportamentos agressivos que n3o aten-
dem a uma definicdo estrita de bullying. (Mehari, Farrell &
Le, 2014, p. 400).

O cyberbullying abarca uma ampla gama de agressdes incluindo a
publicagdo de videos, roubo de senhas, divulgac3o de fotos, perseguicdo
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online, assédio, entre outros. A partir disso é possivel perceber que o termo
nem sempre inclui agressdes que vao de encontro com os principios basi-
cos do seu predecessor bullying. Vérios sdo os documentos que apontam
essa premissa na literatura: “n3o existe uma definicdo unica de bullying e
cyberbullying acordada internacionalmente e a nivel europeu. No entanto,
tentativas de definir esses fendmenos foram feitas por organizagdes inter-
nacionais, instituicdes da UE e instituicdes académicas” (European Parlia-
ment, 2016, p. 21); “Cyberbullying é um termo genérico relacionado a cons-
trugdes semelhantes, como bullying online, bullying eletrénico e assédio na
internet” (Tokunaga, 2010); “Embora a definicao de cyberbullying tenda a
ser semelhante a de bullying, ainda nao ha consenso sobre suas caracteris-
ticas mais especificas” (Navarro et al., 2016).

Para demonstrar a diversidade de definicdes que atualmente existem
na literatura, a Tabela 1 apresenta sete diferentes significados destacados
no livro Cyberbullying: approaches, consequences and intervention, de Lucy
Betts (2016, p. 11), com vista a exemplificar as diversas conotagdes que o
cyberbullying pode assumir. A autora defende que, apesar da difusdo do
termo cyberbullying em nosso vocabulédrio cotidiano, existe uma falta de
consisténcia que pode ser atribuida a relativa “novidade” desta forma de
bullying quando comparado ao bullying face a face.

Olweus & Limber (2018) concordam com essa afirmacdo quan-
do dizem que o cyberbullying é um fenémeno recente e que, portanto,
o conhecimento sobre o mesmo ainda é, naturalmente, incipiente. Em
adi¢do, Tokunaga (2010) aponta que em se tratando do CB, as inconsis-
téncias saem do dmbito das defini¢ces e abarcam, também, o campo das
metodologias, recolha e analise de dados. A partir disso, o assunto apre-
senta-se ainda mais relevante de ser apresentado a partir do momento em
que Olweus & Limber (2018) publicam o artigo “Some problemas with cy-
berbullying research”, no qual apontam, ndo somente sobre os problemas
relativos as defini¢des, mas também aos conceitos, avalia¢des, resultados
inconsistentes e questdes metodoldgicas:

A pesquisa sobre cyberbullying envolve descobertas incon-
sistentes e alega¢Ges exageradas sobre prevaléncia, evo-
lugdo ao longo do tempo e efeitos. Para construir um cor-
po de conhecimento util e coerente, é essencial alcangar
algum grau de consenso sobre a definicdo do fenémeno
como um conceito cientifico, e que os esforcos para medir
o cyberbullying sejam feitos em um “contexto de bullying”.
Isso ajudard a garantir que as descobertas sobre o cyber-
bullying ndo sejam confundidas com as descobertas sobre
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a ciberagressdo geral ou o ciberassédio. Recomendamos
que o cyberbullying seja considerado uma subcategoria ou
forma especifica de bullying, de acordo com outras formas
como verbal, fisica e indireta / relacional. (Olweus & Lim-
ber, 2018, p. 139).

Tokunaga (2010) afirma que defini¢des conceituais e operacionais
afetam o modo como os participantes respondem aos itens de medicdo e
que inconsisténcias entre as defini¢cdes levam os estudiosos a analisarem
fenémenos muito diferentes sob o mesmo titulo. A auséncia da palavra
“repetidamente” em algumas defini¢des de cyberbullying, por exemplo, li-
mita as conclusdes que podem ser tiradas desses estudos e restringe a
capacidade de fazer compara¢des com outras pesquisas que consideram
a reincidéncia. Além disso, o autor afirma que medidas confidveis e vali-
das de cyberbullying ndo podem ser desenvolvidas sem conceituagdes que
compartilham algum nivel de concordancia entre os académicos. A falta de
medidas vélidas tem afetado parte das pesquisas sobre cyberbullying rea-
lizadas até o momento, uma vez que os instrumentos de medi¢do propos-
tos raramente sdo usados por mais de um pesquisador (Tokunaga, 2010).
Assim, a necessidade de uma definicdo integrativa de cyberbullying e das
agressdes que este fendmeno abarca é crucial para a clareza conceitual e
operacional.

O cyberbullying envolve “o uso das TIC para apoiar a¢des intencionais, recorrentes e mesqui-
nhas com o objetivo de prejudicar outras pessoas” (Akbulut, Sahin & Eristi 2010, p. 47).

O cyberbullying ocorre quando ‘alguém ¢é atormentado, ameacado, assediado, humi-
lhado, envergonhado ou alvo de outra forma’ (Borgia & Myers, 2010, p. 29).

O cyberbullying envolve o ‘uso repetido da tecnologia para asse-
diar, humilhar ou ameacar’ (Holladay, 2010, p. 43).

O cyberbullying é definido como o ato intencional de intimida¢3o, constran-
gimento ou assédio online / digital * (Mark & Ratliffe, 2011, p. 92).

O cyberbullying é “qualquer comportamento agressivo direcionado por pares atra-
vés das tecnologias de comunicagao eletrénicas” (Mehari et al., 2014, p. 400).

Cyberbullying como “dano voluntario e repetido infligido por meio de tex-
tos eletrénicos” (Patchin & Hinduja, 2006, p. 152).

Os comportamentos de cyberbullying sdo projetados para “emba-
racar, ameagar, ferir ou excluir” (Bhat, 2008, p. 58).

Tabela 1: Defini¢cdes de cyberbullying encontradas
na literatura e apresentada por Betts (2016)

Nesta direcdo, de acordo com o Parlamento Europeu (2016), o cy-
berbullying pode n3o ser o termo mais apropriado para descrever os
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comportamentos abusivos realizados através do uso de meios de comu-
nicagdo. Assim, a no¢do mais ampla de ciberagressao foi introduzida para
indicar um grupo mais vasto de abusos que podem ocorrer na rede. A cibe-
ragressdo é, entdo, definida:

A ciberagressdo é definida como o "dano intencional cau-
sado pelo uso de meios eletrénicos a uma pessoa ou grupo
de pessoas, independentemente de sua idade, que perce-
be (s) esses atos como ofensivos, depreciativos, prejudi-
ciais ou indesejados". Em outras palavras, a ciber agressao
representa uma nocdo abrangente do bullying eletrénico
sem exigir os elementos de desequilibrio de poder ou atos
repetitivos. Por outro lado, o cyberbullying é percebido
como um conceito restritivo limitado ao bullying através
das TIC e n3o abarca outros comportamentos agressivos
(por exemplo, invadir o perfil de midia social de alguém).
Indica uma forma de agressdo social entre duas pessoas
que geralmente se conhecem, portanto, corre o risco de
ndo cobrir situagdes em que estranhos realizam atos de
cyberbullying. (European Parliament, 2016, p. 24)

Olweus e Limber (2018) enfatizam essa premissa ao afirmar que o
cyberbullying é o mesmo que o bullying face-a-face, mas que ocorre por
meio de dispositivos eletronicos. Consequentemente, os autores defendem
que qualquer definicdo de cyberbullying deve ser baseada em defini¢cdes de
bullying tradicional, baseando-se nos principios de intengao, repeticdo e de-
sequilibrio de poder entre pares. Mais do que isso, os autores ressaltam que

Para criar um corpo de conhecimento Util e coerente, é
essencial que os esforcos futuros de pesquisa megam o
fendmeno do cyberbullying em um “contexto de bullying”.
Isso é para garantir que as descobertas sobre cyberbullying
ndo sejam confundidas com as descobertas sobre cibera-
gressdo ou assédio cibernético geral, onde o(s) autor(es)
e o jovem alvo nio pertengcam a mesma sala de aula, es-
cola ou outra unidade social comum, e os jovens expostos
podem nio ter ideia de quem ¢ o perpetrador. (Olweus &
Limber, 2018, p. 142)

E neste sentido que o cyberbullying pode ser interpretado como um
dos tipos de agressao que decorrem no ambiente online. Assim, assume-se
que o cyberbullying é um tipo de bullying que decorre no ambiente online e
que, necessariamente, deve apresentar as trés principais caracteristicas do
bullying (i.e., repeticdo, intencao de fazer mal e diferenca de poder) em um
cendrio onde a vitima e o perpetrador se conhecem.
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Betts (2016) afirma que a gama de defini¢cdes de cyberbullying pro-
posta por pesquisadores reflete como a tecnologia evoluiu na tltima déca-
da e como os comportamentos de bullying eletrénico, por sua vez, evolui-
ram com a tecnologia. Por exemplo, as capacidades dos telefones celulares
evoluiram rapidamente, de dispositivos usados para enviar e receber servi-
cos de mensagens de texto e chamadas, para dispositivos inteligentes que
possuem conectividade 4G, capazes de assumir muitas das fun¢des dos
computadores e de trazer novas possibilidades de comunicagao através
do ciberespago. Assim, o surgimento de novos comportamentos infoco-
municacionais no dmbito online acaba por conduzir & emergéncia de uma
variedade cada vez maior de ciberagressdes que decorrem das préticas do
publico em rede em todo o mundo, incluindo Portugal.

Os préximos subtépicos apresentam algumas agressdes online que
estdo em evidéncia no cendrio portugués atual, juntamente com seus signi-
ficados e especificidades. Tais agressdes foram retiradas do livro portugués
Cyberbullying: um guia para pais e educadores. Por ser uma obra redigida por
trés profissionais peritos em bullying e cyberbullying no &mbito nacional,
o livro se constitui como uma fonte ideal para a recolha das agressoes
relevantes de serem consideradas a nivel de Portugal, tendo em conta que
identifica as principais formas em que o CB ocorre no pais.

«  Dissing — “Expressdo usada para o ato de demonstrar desrespeito por
alguém, geralmente por via do insulto e da critica, enviando, publi-
cando ou partilhando informacdo (texto, fotografias ou videos) que
visam afrontar a vitima de uma forma rude, insultuosa, desprezando-
-a e magoando-a” (Seixas, Fernandes & Morais, 2016, p. 161). Esta
forma de agressdo envolve a difusdo de informac3o ofensiva, rumores,
bisbilhotice e mentiras com vista a manchar a reputagdo da pessoa
e prejudicar as amizades. De um modo geral, nestas situagdes, as
vitimas e os perpetradores se conhecem, o que reflete no teor das
mensagens enviadas. Apesar disso, os agressores muitas vezes n3o se
identificam, utilizando o anonimato proporcionado pela internet.

«  Sexting — sexting resulta da contragdo das palavras sex e texting (men-
sagens de texto do tipo SMS) e ¢ definido como o ato de registar,
enviar, receber e/ou distribuir mensagens de texto e/ou imagens de
cariz sexual por meios digitais, incluindo a internet. Geralmente est4
relacionado a mensagens/imagens pessoais, dos namorados, amigos
ou parceiros. De acordo com Seixas et al. (2016), os meios de comu-
nicagdo estdo a noticiar um crescimento significativos de sexting entre
adolescentes e jovens adultos. Neste cendrio, por um lado, os profis-
sionais da pediatria afirmam que o sexting se enquadram no contexto
do desenvolvimento sexual dos adolescentes e que pode ser um
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indicador vidvel da sua atividade sexual, de modo que é considerada
uma préatica que vai de encontro com o desenvolvimento tipico dos
individuos. Por outro lado, investigadores como Justin W. Patchin, do
“Cyberbullying Research Centre”, aponta que transmitir aos adolescen-
tes a ideia de que o sexting é natural é prejudicial, pois pode inclinar
cada vez mais participantes para este tipo de situagio (citado em
Seixas et al., 2016).

Ciberassédio — envio repetido de mensagens de caréter abusivo, visan-
do aborrecer, ameagar e alarmar o destinatdrio (Seixas et al., 2016).
Normalmente ocorre entre pessoas que ja se conhecem e pode ser
um modo de vinganca encontrado para humilhar alguém que fez algo
que lhe desagradou. Apesar de ocorrer entre pessoas conhecidas, o
perpetrador pode utilizar do anonimato para atingir a vitima.

Flaming — este tipo de agressdo pode ter inicio presencialmente ou
online, pode evoluir para a agressividade no ambito e inclui o envio e
recebimento de mensagens inflamadas, rudes, iradas e obscenas, em
privado ou em publico. Geralmente este tipo de agressdo comega com
trocas de mensagens que vao se tornando cada vez mais furiosas,
numa escala evolutiva altamente negativa (Seixas et al., 2016, p. 37).
Apesar de ser um tema pouco estudado e de muitas vezes se passar
como uma acalorada discussao virtual entre dois ou mais individuos
sobre assuntos polémicos, o flaming revela contornos muito violen-
tos j4 tendo levado, em algumas sociedades, pessoas ao suicidio, a
demissdo do emprego, ao abandono familiar a evasdo escolar, entre
outras consequéncias (Aranha, 2014).

Doxxing — expressdo com origem a partir da abreviatura “docs”, rela-
tiva a palavra documents. Envolve a recolha de informacdes pessoais,
privadas ou confidenciais sobre alguém na internet e a sua posterior
distribuicdo e difusdo publica através da rede, como o nome completo
da vitima, enderego de email, morada, nimeros de telefone, fotogra-
fias ou outras informagdes de cariz pessoal. O doxxing é uma forma de
coacdo, humilhagdo, extorsdo e até vigilantismo, com vista a ameagar,
amedrontar e a fazer temer pela sua seguranca. Invariavelmente, a
vitima n3o conhece os agressores, e o doxxing acontece como um ato
de vinganga por algo que a vitima disse ou fez (e.g., geralmente algo
que teve repercussdo nas redes sociais). Este tipo de agressao online
¢ mais comum entre adultos, sendo que o método de procura das
informacGes pode acontecer através das redes sociais, bases de dados
e intrusdo ou acesso ilegitimo em sistemas.

Catfish — a expressdo “Catfish” tem origem no documentério produzi-
do e dirigido pela MTV que apresenta o mesmo nome, aplicando-se a
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uma pessoa que pretende ser alguém que na realidade n3o é, criando
para o efeito uma ou mais identidades ficticias online, através de per-
fis variados e falsos em redes sociais e sites de relacionamento, com
o intuito de tentar criar relagdes sentimentais enganadoras. A palavra
catfishing traduz a conduta dessas pessoas, que muitas vezes tem
como motivacdo e espionagem, roubo de identidade, fraude, criagdo
e realiza¢do de fantasias sexuais. De acordo com os autores do livro,
ndo havendo danos materiais s3o casos com os quais a justi¢a portu-
guesa tem dificuldade em lidar (Seixas et al., 2016, p. 160). Todavia,
como o catfishing implica no uso de imagens de terceiros sem o seu
consentimento para a criagdo das identidades ficticias, constitui um
caso estelionato. Atualmente, a Policia Judicidria tem alertado para o
crescimento de casos envolvendo perfis falsos em Portugal (Seixas et
al., 2016).

«  Frape — a palavra vem da juncio de Facebook com rape (violagio) e
significa o ato de aceder, de forma ilicita e ndo autorizada & conta de
outra pessoa e alterar informagdes do seu perfil ou fazer publica¢des
impréprias, indesejdveis, humilhantes ou embaracosas em seu nome.
As ac¢des constrangedoras podem incluir o envio de mensagens aos
amigos da vitima, publicacdo de textos, fotografias, videos, mudanca
de género, altera¢do do relacionamento, adicionar a conta da vitima
em grupos, entre outras atitudes indesejdveis. Acontece geralmente
quando a vitima esquece de terminar a sua sessdo em um dispositivo
publico ou de amigos, ou quando deixa seu dispositivo acessivel a
terceiros com sessdo iniciada no Facebook, deixando a conta aberta
e vulnerdvel. E importante ressaltar que, normalmente, em quaisquer
dos casos, as apropria¢des das contas de perfil tendem a ser tempora-
rias (Seixas et al., 2016).

«  Ciberperseguicdo — cyberstalking é a perseguicdo realizada através do
envio repetido e persistente de ameagas ou mensagens altamente in-
timidatérias e intrusivas, que causem medo e ameacem a privacidade
da vitima. Um exemplo ocorre quando uma adolescente termina um
namoro e comega a receber do ex-namorado uma série de mensagens
ameacadoras e iradas ou quando o ex-namorado espalha, junto aos
amigos ou desconhecidos, rumores desagraddveis, imagens, segre-
dos e fotos da rapariga em féruns ou grupos de amigos (Seixas et al.,
2016).

4. REFLEXOES FINAIS

As ciberagressdes abarcam uma gama de fenémenos que apresentam
caracteristicas préprias que variam de acordo com os meios tecnolégicos
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utilizados e com a natureza e forma das mesmas. Neste escopo, o cyber-
bullying se configura como um dos modos de agressao que decorrem no
ambito online e que apresenta uma definico prépria devido ao fato de ser
uma evolugdo do bullying apresentando, portanto, as particularidades des-
se fenédmeno acrescido do uso das TIC para a sua ocorréncia.

Conclui-se que existe uma clara necessidade de mais anélises concei-
tuais, metodolégicas e empiricas para construir um corpo util e coerente de
conhecimento sobre o fenédmeno. Acrescenta-se que, para Olweus e Lim-
ber (2018) ¢ essencial que as pesquisas sobre estes fenémenos de violén-
cia readaptem e mensurem o cyberbullying em um “contexto de bullying”,
onde o perpetrador e a vitima pertengam a mesma sala de aula, escola ou
outra unidade social, uma vez que no ciberespago nem sempre os jovens
expostos sabem quem é o agressor. Assim, evitar-se-d que o cyberbullying
seja confundido com ciberassédio ou outras formas de ciberagressao.

E importante considerar que os constantes avancos tecnoldgicos
ocorrem muitas vezes numa velocidade em que o progresso digital ndo
¢ simultaneamente acompanhado por uma adaptagdo sociocultural
estruturada. Assim, a infiltragdo das novas tecnologias na vida das pes-
soas acaba por implicar em uma adaptacdo a nivel sociocultural que ocor-
re posteriormente as evolugdes tecnoldgicas. Isso significa que os futuros
progressos poderdo originar diferentes e inéditos formatos de agressdo no
ciberespaco.

Neste sentido, importa caracterizar cada subtipo de agressdao com
vista a distingui-las de acordo com as particularidades que as modelam.
Nesta direcdo, conseguir-se-a realizar investiga¢des que ilustram melhor
o contexto das ciberagressdes em cada local pesquisado, bem como rea-
lizar comparagdes transversais entre os cendrios ja estudados, de forma
a identificar quais os formatos de agressdo ocorrem com mais frequén-
cia em cada local. Isso permitira elaborar politicas publicas mais eficazes
para cada regido, contribuindo de forma mais produtiva para o combate as
agressoes online.
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