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REsumo

Assiste-se hoje & crescente visibilidade do designado Big Data. Trata-se de
uma técnica que agrega conjuntos massivos de dados, manuseando um
volume assinaldvel de informagdo, que é analisado a uma velocidade sem
precedentes e em tempo real. Enquanto fenémeno social, apresenta trés
vertentes: a interagdo entre tecnologia (maximizagdo do poder computa-
cional e precisdo algoritmica), as potencialidades de analise (identificagdo
de padrdes) e os valores sociais e culturais que rodeiam o Big Data (nomea-
damente, a crenca generalizada que grandes conjuntos de dados oferecem
fontes de conhecimento e de previsdo mais objetivas e fundamentadas).
Big Data pode ser uma fonte de racionalizag3o de acontecimentos, com po-
tencial para aumentar a eficiéncia e melhorar a preciso da previsdo em va-
rias dreas da vida social. No entanto, pode aprofundar desigualdades sociais
e econdmicas pré-existentes e apresentar desafios diversos a privacidade e
outros direitos fundamentais. Além disso, a conjugacdo massiva de dados
heterogéneos pode levar a conclusdes erradas. A quantidade de dados re-
colhidos nao corresponde a representatividade dos mesmos, mas antes a
abrangéncia da cobertura sobre a vida contemporénea dos individuos. As-
sim, pode também potenciar a produgdo de desinformacio sobre os titula-
res dos dados recolhidos, por conduzir a conclusdes erradas.

Procurando contribuir para este campo de andlise, o presente texto apre-
senta um estudo empirico realizado junto de diferentes profissionais em
25 pafses da Unido Europeia, que visou mapear e compreender as repre-
sentagBes sociais acerca da potencial aplicagdo de Big Data no campo da
investigacdo criminal. O objetivo central foi aceder as suas expectativas em
relagdo ao potencial impacto das tecnologias na luta contra a criminalidade
transfronteirica. Nestas representacdes sociais, os diferentes entrevistados
tecem consideragdes éticas acerca do fenémeno Big Data, contribuindo para
o debate contemporaneo em torno dos direitos, liberdades e garantias.

PALAVRAS-CHAVE

Big Data; ética; desigualdades; desinformacgdo

229


mailto:lauracn00@gmail.com
mailto:hmachado@ics.uminho.pt

LAURA NEIVA & HELENA MACHADO

Big Data — paradigma tecnolégico que facilita a produg@o de (des)informacdo? Aspetos éticos e operacionais

1. INTRODUCAO

O Big Data é um fendmeno que envolve recolher, armazenar, parti-
lhar, avaliar e atuar sobre informacdes criadas e distribuidas por tecnolo-
gias e redes baseadas em sistemas informéticos (Gandy Jr, 1989; Herschel
& Miori, 2017; Lyon, 2014; Wood & Ball, 2006). Em fevereiro de 2012, o The
New York Times anunciava a chegada da era do Big Data — The Age of Big
Data (Lohr, 2012); no ano seguinte, o The Guardian identificava a técnica
como a revelagdo por nimeros (Burmester, 2013); e em 2017, o The Econo-
mist noticiava o Big Data como uma nova mina de ouro (The world’s most
valuable resource, 2017). Consequentemente, muitos se debrugam sobre
esta possibilidade de acesso a enormes quantidades de informagdes pro-
duzidas por e sobre pessoas, coisas e intera¢des. Subsequentemente, sur-
gem debates em torno dos potenciais beneficios e riscos da andlise de da-
dos diversos, que podem ir desde sequéncias genéticas, a interagdes entre
individuos e grupos, passando por registos de satde, registos telefénicos e
tracos digitais deixados pelas pessoas (boyd & Crawford, 2012).

Tratando-se eminentemente de um mundo digital, o Big Data é fre-
quentemente apresentado como o mundo dos dispositivos de geragdo de
dados online. Trata-se de um mundo concebido como profundamente
marcado pela fluidez, mobilidade e aceleragdo continua, convertidos em
processos de rotina (Brayne, 2017; Frade, 2016; Youtie, Porter & Huang,
2016). Atualmente, as sociedades evoluem paralelamente a um processo
de globalizagdo que requer um alto nivel de controlo sobre o espaco fisico
e tempo, resultando na aceleragdo do ritmo da vida e das temporalidades
organizacionais — e isto tem consequéncias. A datificagdo — a conversao de
toda a informagdo em dados analiticos — tornou-se um paradigma aceite
como forma de compreender o comportamento social e a sociedade. Com
o advento dos sites, das redes sociais e com o aperfeicoamento de todo o
arsenal tecnolégico do mundo digital, expande-se uma industria de dados
que os converte em algo precioso, procurando aumentar a eficdcia e eficién-
cia da previsdo em varias areas da vida social (Van Dijck, 2014).

Atualmente, circulam diferentes visdes sobre a tematica do Big Data,
maioritariamente difundidas pelos meios de comunicagdo social — impor-
tantes instrumentos de construgdo de sentidos e significacdes em torno
dos mais diversos assuntos. Consequentemente, urge debater as diferen-
tes perspetivas, temporalidades, especialidades e materialidades que re-
presentam os bancos de dados, os seus objetivos e finalidades. Com base
neste enquadramento, o presente texto visa explorar as representagoes
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sociais sobre as questdes éticas e operacionais desta técnica potencialmen-
te aplicada a investigac3o criminal transnacional.

2. BiG DATA ENQUANTO POTENCIAL TECNICA
DE INVESTIGACAO CRIMINAL

A definicdo de Big Data n3o é consensual, mas a maior parte dos
autores utilizam o conceito para se referirem aos conjuntos de dados que
sdo recolhidos, analisados, convertidos em algoritmos, categorizados
numericamente e identificados por via de um indice calculado para,
posteriormente, extrair informacdo destes dados que informe e oriente
as politicas criminais (Chan & Moses, 2017; Drewer & Miladinova, 2017;
Gongalves, 2017; Lefévre, 2017; Lyon, 2014; Matzner, 2016; Wood & Ball,
2006). As fontes destes dados podem surgir de diversas formas, entre elas:
1) dirigidos (por via dos circuitos de cdmaras de vigilancia, por exemplo); 2)
automatizados (localizag3o geografica detetada pelo telemével, por exem-
plo); e 3) voluntérios (por exemplo, a cedéncia de dados pessoais por parte
dos individuos) (Chan & Moses, 2015; Lupton & Michael, 2017; Lyon, 2014).

Na Unido Europeia (UE) ainda n3o se consagrou enquanto técnica
de investigagdo criminal, ndo encontrando aplicagdo pratica. Em contra-
partida, nos Estados Unidos da América (EUA) encontra-se amplamente
desenvolvida. Os grandes dados ao servigo da prevengao e combate a cri-
minalidade materializam-se em estratégias de: 1) “anélise de rede” onde os
agentes policiais tém conotados, no seu mapa digital, todos os individuos
pontuados com alto risco e, depois, analisam as ligacdes que esses indi-
viduos tém a lugares e pessoas; 2) uso crescente de pontuagdes de risco
que cotam individuos; 3) atividade policial mais preventiva; 4) supervisao
sistemédtica de um elevado nimero de pessoas; 5) acesso a informagdes
pessoais através dos dados e o cruzamento destes; 6) inser¢do mais faci-
litada de individuos nos bancos de dados da lei; e 7) os sistemas policiais
anteriormente separados, fundiram-se, facilitando a disseminacao da vigi-
lancia entre muitas e diferentes instituicdes policiais (Brayne, 2017).

Toda esta pandplia tecnoldgica levanta questdes operacionais, desde
logo, acerca da fiabilidade dos dados obtidos e das conclusdes retiradas
das andlises desses dados. Também os desafios éticos e de cidadania sus-
citados pelo Big Data, por via de uma vigildncia permanente, invisivel e
penetrada em todos os intersticios sociais (Matzner, 2016). Isto tem con-
sequéncias na dificuldade em encontrar um equilibrio entre a prote¢io dos
direitos dos cidaddos e a necessidade coletiva de seguranga (Matos, 2018).
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Nos ultimos anos, intensificaram-se os debates em tornos das impli-
cagdes sociais, econémicas, politicas e éticas decorrentes da circulagio e
partilha de informagdo em grande escala e da recolha massiva, utilizagdo
e partilha de dados pessoais (Matos, 2018). Enquanto o Big Data permite
que rapidamente se recolham, analisem e explorem informacdes, também
pode permitir o acesso a dados que comprometem a privacidade dos indi-
viduos, de modo deliberado ou inadvertido (Herschel & Miori, 2017).

3. DEBATES ETICOS EM TORNO DE BiGc DATA

Em abril de 2014, o The New York Times anunciava os Oito (ndo,
nove!) problemas com Big Data (Marcus & Davis, 2014), alegando que se es-
tava a cometer um erro com o seu uso, visto que se verificava uma atmos-
fera controversa no planeta dos direitos humanos. A jurista Maria Eduarda
Gongalves escrevia, em marco de 2018, no jornal Publico, uma peca no-
ticiosa referindo que ndo hé duvidas de que o Big Data desafia o direito
fundamental a protecdo dos dados pessoais e os principios reconhecidos
pela legislacdo europeia e inclusive pela Carta dos Direitos Fundamentais
(Gongalves, 2018). Na perspetiva da autora, representa um desafio para o
respeito pelos principios do consentimento (os dados pessoais devem ser
processados apenas se o titular dos dados tiver dado o seu consentimento
prévio e explicito nesse sentido); finalidade (os dados pessoais s6 devem
ser coligidos para fins especificos, explicitos e legitimos e ndo devem ser
processados de modo incompativel com esses fins); e minimizac¢do (o pro-
cessamento dos dados deve restringir-se ao minimo indispensavel). Estes
principios tornam-se dificeis de cumprir devido & automatizagdo inerente
a exploragdo, andlise e reutilizagdo de imensos dados (Gongalves, 2018).

A recolha de dados é, muitas vezes, automdtica e passiva (Nunan &
Di Domenico, 2013, citados em Ball, Di Domenico & Nunan, 2016), cria-
da por sensores automaticos, como por exemplo, telefones. Consequen-
temente, as inferéncias sobre o comportamento humano s3o extraidas da
andlise desse fluxo de dados. Assim, surgem questdes acerca deste fun-
cionamento, visto que esta recolha de dados compromete a privacidade
individual e tem implicacdes nas relagdes sociais mais amplas (Bartlett,
Lewis, Reyes-Galindo & Stephens, 2018; boyd, 2010, citada em Ball et al.,
2016; Coll, 2014). No fundo, permite uma extensao da vigilancia comer-
cial e governamental em diferentes aspetos da esfera privada (Ball et al.,
2016). Aqui levantam-se questdes sobre privacidade individual e exposi¢ao
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a vigilancia relativamente ao auténomo fluxo de dados que o individuo nao
pode controlar (Ball et al., 2016; Coll, 2014).

Uma consequéncia pratica do Big Data é a sua dependéncia, cada
vez maior, da andlise baseada em algoritmos. Isto representa, por um lado,
um afastamento relativamente ao segmento intuitivo de estabelecer um
perfil abstrativo do individuo; e, por outro, uma aproximagdo a andlises
preditivas e modelos quantitativos ajustados para prever comportamentos
humanos individuais (Ball et al., 2016). Além disso, a presencga de algorit-
mos converte a pratica numa realidade eticamente desafiadora, devido a
complexidade da anélise e da tomada de decisao (Mittelstadt, Allo, Taddeo,
Wachter & Floridi, 2016). De facto, trata-se de um grande volume de dados,
no entanto quando nos referimos a um grande niumero de dados, o que
o termo sugere — grande quantidade, em termos numéricos de fontes de
informagdo — n3o corresponde ao que representa. O que quer referir-se é
a abrangéncia de cobertura sobre a vida contemporanea, a omnipresenga,
o conhecimento de um registo quase completo de vidas individuais, que
remove a necessidade de decisGes a priori sobre o inicio da atividade da
vigilancia (Ball et al., 2016). E ainda no que concerne aos dados, importa
descortinar de onde vém estes dados, como devem ser interpretados, qual
a direcdo a tomar e n3o os incluir em estudos sem nexo (boyd & Crawford,
2012). Para além disso, enquanto conjuntos de dados grandes que podem
ser modelados, os dados, geralmente, s3o reduzidos ao que pode ser ajus-
tado num modelo matemético. No entanto, fora do contexto, os dados
perdem significado e valor. A capacidade de representar as relagdes entre
as pessoas num gréfico ndo significa que elas transmitam o equivalente
(boyd & Crawford, 2012). Os niveis de permissdo, em termos de recolha
de dados, anteriormente disponiveis apenas em ambientes politicos rigo-
rosamente controlados, estdo agora disponiveis universalmente (Ball et al.,
2016). No entanto, Big Data n3o se refere apenas a conjuntos de dados
grandes, nem a ferramentas e procedimentos usados para manipulé-los
e analisd-los, mas também para uma mudanga computacional no pensa-
mento e pesquisa (boyd & Crawford, 2012).

Consequentemente, surgem questdes: os dados de pesquisa em lar-
ga escala ajudardo a criar melhores ferramentas, servigos e bens publicos?
Ou serd que vao inaugurar uma nova onda de violagdes de privacidade?
Serd a anédlise de dados uma ajuda para entender comunidades online e
movimentos politicos? Ou serd usado para investigar os manifestantes e
suprimir o seu discurso?
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Dada a expansdo de Big Data como um fenémeno social e técnico,
é necessario interrogar criticamente os seus pressupostos e preconceitos
(boyd & Crawford, 2012; Coll, 2014). Levantam-se questdes éticas e opera-
cionais sobre o fluxo de informacdo, o acesso a uma grande variedade de
dados e a enorme vigilancia que é sediada sobre o ser humano. E é sempre
crucial considerar a perspetiva do observado e do vigiado — de que forma
o individuo se apercebe e como, de que estd a ser alvo de uma observacdo
criteriosa (Ball et al., 2016)?

Além disso, importa ter em conta que o Big Data n3o é autoexplicativo,
ou seja, o facto de o software denotar uma correlagdo nao significa que a
mesma se verifique. Este facto real¢a a necessidade da pesquisa das cau-
sas dos fenémenos para uma melhor compreensao dos objetos em estudo
(Amoore, 2011; boyd & Crawford, 2012; Chan & Moses, 2015; Mittelstadt et
al., 2016). Nao obstante, grande parte do entusiasmo em torno do Big Data
provém da percecdo de que este oferece acesso facil a enormes quantida-
des de dados. Mas quem recebe acesso? Para que fins? Em que contextos?
E com que restri¢oes?

Enquanto a pesquisa usa conjuntos de dados provenientes de diver-
sas fontes, como dados das redes sociais e de pesquisas de sites, as fontes
desses dados sugerem que o acesso ndo é direto. Apenas as empresas de
redes sociais tém acesso a grandes dimensdes de dados pessoais (boyd &
Crawford, 2012). Consequentemente, levantam-se questdes éticas assinala-
veis no que diz respeito a recolha de dados online. O processo de avaliagao
da ética da pesquisa cientifica n3o pode ser ignorado simplesmente porque
os dados sdo aparentemente publicos. Os investigadores devem debrucar-
-se sobre a ética do processo da recolha de dados, da sua andlise e poste-
rior publicacdo (boyd & Crawford, 2012).

Assim, importa que nos questionemos se um grande nimero de da-
dos pode revelar a qualidade das informacdes recolhidas sobre os indivi-
duos. No dmbito criminal, visto que a aplicagdo de Big Data serve agdes
preditivas, é necessdrio refletir acerca do numero de ofensores estatisticos
que devem ser conotados e analisados para que se desencadeie uma ac¢3o
policial. Nao obstante, é importante estudar o processo de agregacao dos
dados (Ball et al., 2016; boyd & Crawford, 2012; Lefévre, 2017; Metcalf &
Crawford, 2016). E considerar, também, que o uso de uma grande quan-
tidade de dados pessoais acarreta uma consequéncia ébvia: a questdo da
privacidade individual e social e prote¢ao de dados (Coll, 2014; Drewer &
Miladinova, 2017).
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4. METODOLOGIA

Esta investigacdo enquadra-se no projeto EXCHANGE, que explora
as dimensdes sociais, éticas, politicas, culturais e regulatérias do uso de
tecnologias de ADN para uso forense na UE. A pesquisa do projeto utiliza
uma abordagem multimetodoldgica de forma a apreender a pluridimen-
sionalidade dos seus objetos de estudo e a privilegiar as perspetivas so-
cialmente construidas pelos varios atores sociais. Esta metodologia inclui:
1) recolha e andlise de documentagdo em vdrias fontes relevantes, desde
legislagdo e documentagdo oficial, até artigos cientificos, correspondéncia
aberta e websites relacionados com o regime de Priim; 2) realizag3o de
entrevistas; 3) observagdo em encontros cientificos da genética forense e
outros de natureza interdisciplinar e outros contextos situacionais relevan-
tes (por exemplo, laboratérios e outros locais de trabalho de entrevistados
ligados a partilha transnacional de informag3do no 4mbito de cooperagao
policial e judiciaria); e 4) recolha e anélise de casos criminais que envolvem
o uso de tecnologias de ADN.

Para o presente artigo, utilizou-se o material recolhido da realizagao
de entrevistas a 140 entrevistados em 25 paises diferentes da UE: Alema-
nha, Austria, Bélgica, Bulgaria, Chipre, Eslovdquia, Eslovénia, Espanha,
Esténia, Finlandia, Franca, Holanda, Hungria, Irlanda, Leténia, Lituania,
Luxemburgo, Malta, Noruega, Poldnia, Portugal, Reino Unido, Republica
Checa, Roménia e Suécia; realizadas no dmbito do projeto EXCHANGE
(2015-2019). Estas entrevistas foram realizadas a profissionais diretamen-
te envolvidos em redes policiais e judicidrias de partilha transnacional de
dados genéticos na UE no dmbito da investigagdo criminal (n= 47), gene-
ticistas forenses (n= 49), membros de organiza¢des ndo governamentais
(n= 11), entidades de supervisao/regulagdo (n= 11), legisladores (n= 5),
profissionais de empresas privadas (n= 2), professores/investigadores (n=
9), investigadores criminais (n=5) e membros de meios de comunicagao
social (n=1).

O objetivo central desta investigacdo foi analisar as expectativas so-
ciais destes profissionais acerca da potencial aplicabilidade de Big Data a
investigacao criminal transnacional. O tema foi abordado nas entrevistas,
perguntando aos participantes: 1) qual a sua opinido relativamente aos
usos potenciais que o Big Data proporciona; e 2) qual a sua opinido em re-
lagdo aos potenciais riscos e beneficios associados ao uso de informacdes
biométricas disponiveis e futuras como Big Data. Fruto das entrevistas rea-
lizadas, as narrativas expressas pelos participantes agregam consideracdes
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amplas acerca deste fenémeno, alargando a lente de andlise as questdes
éticas e operacionais do conceito em estudo.

Esta investigacdo ancora-se num pendor metodoldgico essencial-
mente qualitativo. Seguindo alguns pressupostos da Grounded Theory
(Strauss & Corbin, 1990), que viabiliza a constru¢io de teorias “fundamen-
tadas” nos préprios dados (Charmaz, 2009). Esta investigagdo pauta-se
por uma articulagdo e comparagdo sistemadtica e paralela entre recolha e
anélise, dados empiricos e teoria (Strauss & Corbin, 1990). Em concreto,
numa primeira etapa, procedeu-se 8 comparacdo dos diferentes extratos
de entrevistas, com o objetivo de caracterizar as regularidades dos dis-
cursos apresentados pelos diferentes entrevistados (Caregnato & Mutti,
2006). Depois, foi feita uma andlise categorial temética (Caregnato & Mut-
ti, 2006), sendo que as categorias foram criadas em consonancia com os
temas que emergem na literatura cientifica sobre o tema em aprego. Por
fim, procedeu-se a categorizagdo dos dados, a classificagdo dos elementos
discursivos de acordo com as suas semelhancas e diferencia¢ées, com rea-
grupamento e redefini¢do constante.

Deste processo resultaram as seguintes temdticas categdricas gerais:
1) Informagao sobre Big Data; 2) Expectativas futuras; 3) Perceg¢do sobre ris-
cos de Big Data; e 4) Pareceres éticos e de direitos humanos. No entanto, o
presente artigo foca-se na andlise parcial de um meta-tema, visando explo-
rar exclusivamente as questdes éticas e de direitos humanos mencionadas
pelos diferentes entrevistados, no que concerne ao Big Data. Na secgdo
seguinte serdo apresentados as informacdes e os extratos das entrevistas
realizadas que foram consensualmente considerados pelas autoras como
mais ilustrativos de cada uma das categorias que emergiram da analise de
contetdo.

5. MAPEANDO E IDENTIFICANDO AS PERCECOES ETICAS E
DE DIREITOS HUMANOS NO ARSENAL DE BIG DATA

Big Data é uma técnica em fase de desenvolvimento no dmbito da
investigacdo criminal. N3o se encontra, ainda, validada cientificamente para
ser implementada e instaurada enquanto meio de investigagcdo criminal,
na UE. No entanto, é uma técnica bastante sofisticada em outras areas de
conhecimento, nomeadamente o comércio, os recursos humanos e o ma-
rketing. Os entrevistados possuem um discurso consonante com o que a
literatura documenta sobre o tema. Os participantes do estudo revelam-
-se conscientes da ponderacdo que deve ser feita entre os beneficios que

236



LAURA NEIVA & HELENA MACHADO

Big Data — paradigma tecnolégico que facilita a produg@o de (des)informacdo? Aspetos éticos e operacionais

os grandes dados tém, e as consequéncias éticas que podem acarretar. Os
discursos expressam esta ambivaléncia entre as vantagens e desvantagens
do uso da técnica de Big Data, no sentido da validade da informagdo que ob-
tém, da forma como os dados s3o recolhidos, analisados e partilhados, bem
como, a forma como se alteraram as rela¢ées humanas, por via dos dados.

Big Data mudou a forma como (re)vemos, agimos e comunicamos
(boyd & Crawford, 2012), a0 mesmo tempo que tem o poder de informar
como entendemos redes e comunidades. Verifica-se uma digitalizagao das
relacdes humanas e sociais, que é possibilitada pelo tempo contempora-
neo digital e pelas comunica¢cdes em rede. Com o surgimento, expansao
e desenvolvimento das novas tecnologias (Frade, 2016), segundo Aas
(2006), a agdo humana é codificada, ou seja, convertida em simbolos com
significado especial.

A datificagdo instaura um debate em torno das entidades que tém
acesso aos dados, a forma como o acesso se materializa, o modo como a
heterogeneidade dos dados que Big Data agrega se condensa e que con-
clusdes atinge. Neste sentido, os entrevistados revelam consideracdes que
demonstram a sua preocupagao ética em torno destas questdes de acesso
e cruzamento dos dados:

Para que essas situa¢des [de cruzamento de um grande
numero de informagdes] possam passar a ser prética cor-
rente, eventualmente terdo de sair mais leis para protecio
de determinados interesses dos individuos. (...) ndo pode
ser qualquer pessoa que possa ter acesso a esse tipo de
informacdes e ao cruzamento de essas informagdes, e no
pode fazer o cruzamento assim aleatoriamente (...), tem
de estar tudo muito bem regulado e muito bem definido.
(Geneticista Forense)

No que concerne a este acesso aos dados, boyd e Crawford (2012)
referem que importa questionar quem tem acesso aos dados, em que con-
textos, com que restricdes e qual a finalidade. O acesso a informacoes
pessoais através dos dados e o cruzamento destes pode comprometer a
privacidade dos individuos (Herschel & Miori, 2017). Caso este acesso aos
dados n3o seja claramente definido, deixa-se a mercé que seja feito por
qualquer pessoa; e quanto maior for o nimero de pessoas com acesso livre
aos dados, maior é a probabilidade de se registarem viola¢des de informa-
¢do pessoal e lesdes aos direitos dos titulares dos dados.

Quanto maior o numero de pessoas com acesso a essa in-
formacdo [Big Data], maior serd o risco destas informacdes
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serem analisadas ou usadas sem consentimento, para
outros fins.(Profissional diretamente envolvido em rede
policial e judicidria de partilha transnacional de dados
genéticos)

Tendo em conta que se trata de um mecanismo ameacador do ponto
de vista da protecdo das liberdades, garantias e direitos, é necessario que
a tecnologia seja manuseada com validade cientifica e consciencializa¢do
dos seus perigos e riscos. Os profissionais revelam preocupagdes e moti-
vos pelos quais esta ferramenta se pode converter numa prética arriscada e
perigosa do ponto de vista da qualidade e validade dos resultados atingidos
(Albert, Laberge & Hodges, 2009; Williams & Johnson 2004).

Acho que ha sempre um nivel de risco. Porque esses mé-
todos [Big Data] ndo sdo exatos. (Profissional diretamente
envolvido em rede policial e judicidria de partilha transna-
cional de dados genéticos)

Os entrevistados referem, também, as questdes éticas relacionadas
com o grande volume de dados que Big Data agrega. Este n3o reflete a qua-
lidade dos dados, sendo necessadria a sua validagao para que as conclusdes
sejam fidedignas.

Estou particularmente preocupado/a com o uso nacional
de dados biométricos devido a qualidade dos dados. A
qualidade dos dados ja é um grande problema, com Big
Data a preocupagio é, ainda, maior (...) Eu refiro-me n3o
sé a qualidade dos dados, mas também a qualidade dos
testes realizados e dos procedimentos que levam aos re-
sultados. (Membro pertencente a Organizagdo Nio Go-
vernamental/Direitos Humanos)

Esta sensibilidade face aos dados e aos seus procedimentos de reco-
lha s3o, frequentemente, nomeados pelos entrevistados. Os aspetos referi-
dos pelos participantes concentram-se na natureza heterogénea dos dados
e no seu volume, que podem colocar em causa a validade cientifica dos
resultados atingidos. Ou seja, trata-se de uma amostra diversa e numerosa
e, a partir desta, os resultados obtidos podem tratar-se de faldcias e erros
— segundo as seguintes respostas — e n3o é o pretendido, podendo colocar
em risco a técnica e a investigagcao em causa:

Acho que esse cruzamento [de muitos e diferentes dados]
pode ser perigoso. Porque pode-nos induzir em erro, po-
demos cair em faldcias (...) € preciso muito cuidado com
esse género de coisas (Geneticista Forense)
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Sobre estas questdes éticas da recolha e agregacdo de dados, boyd
e Crawford (2012) referem que é crucial que nos questionemos acerca da
origem dos dados e de como estes devem ser interpretados. Caso os dados
sejam incluidos em estudos sem o adequado contexto, perderdo o seu va-
lor e significado a posteriori (Ball et al., 2016).

6. CoNCLUSAO

Os discursos dos entrevistados tornam evidentes que o desenvol-
vimento do Big Data suscita diversas questdes éticas e operacionais re-
lacionadas com o acesso a uma grande variedade de dados e a vigilancia
massiva a que estdo sujeitos os cidadaos. Além disso, denotam, também, a
fragilidade de considerar as conclusdes obtidas por via das técnicas de Big
Data como Unicas e fidveis, tendo em conta a possibilidade de se obterem
resultados errados. Esta técnica, apesar de agregar um volume considera-
vel de informacdo heterogénea sobre os cidadaos, ndo é representativa do
ponto de vista da qualidade das fontes destas informagdes. Big Data pode
reunir dados tao distintos que as conclusdes atingidas podem, facilmente,
tornar-se falacias. As respostas dos diferentes profissionais ressalvam as
questdes que se prendem com o manuseamento cuidadoso que Big Data
requer, para diminuir as probabilidades de producdo de desinformacao.
Os participantes alertam para o facto desta técnica n3o ser tomada como
uma via tnica de investigagao, mas para ser conjugada com outras técnicas
tradicionais de investigagdo criminal para potenciar a sua eficicia (Neiva,
2019).

As narrativas dos entrevistados enfatizam, também, as questdes de
acesso aos dados, das entidades responsdveis pelo seu manuseamento,
andlise e tratamento. Esta conclusdo realca a necessidade de balizar, for-
mal e legalmente, o processo pelo qual o acesso aos dados se materializa,
bem como, o seu tratamento e andlise. Tendo em conta que este arsenal
processual tem repercussdes nas conclusdes obtidas e um procedimento
validado cientificamente podera reduzir potenciais erros (Neiva, 2019).

Analisar este fenémeno crescente — Big Data — sob a lente de quem
poderd, potencialmente, manusear a técnica é crucial. Nos ultimos tempos,
o desenvolvimento dos grandes dados, das anélises por via destes e das
decisdes tomadas sob os resultados obtidos tornaram-se mais frequentes.
Assim sendo, importa descortinar de que forma é que a técnica se materia-
liza, visto que o seu desenvolvimento e crescente aplicacao acarretam con-
sequéncias para os direitos, liberdades e garantias. O acesso, a maior parte
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das vezes, é automatico e a produgdo de informacdo e andlise processam-
-se a uma velocidade feroz. Tendo em conta que este processo de producdo
de informacdo sobre as pessoas pode, potencialmente, orientar politicas
de decis3o criminal, deve precaver-se a obtencio de conclusdes vdlidas,
sob pena de, para além de lesar direitos dos individuos, encaminhar acdes
erradas (Neiva, 2019).

Assim, urge debater este fenémeno, a luz da defesa de principios de
transparéncia, confianga publica e prestagdo de contas da parte das agén-
cias governamentais. Questionar e problematizar o Big Data significa con-
tribuir para construir uma sociedade tecnolégica mais democratica e coesa.
Importa saber quem tem acesso a estes dados, o que é que estes dados
significam, como é que esta analise é distribuida e com que finalidades
(Neiva, 2019). Para além disso, importa construir bases sélidas reflexivas
no conhecimento acerca da potencialidade do Big Data para se constituir
exclusivo na produgdo de informacao e na gestdo de a¢des e decisdes (boyd
& Crawford, 2012). Concluindo, é evidente que Big Data representa um de-
safio para o respeito pelo direito a privacidade. Os grandes dados compro-
metem regras e deveres morais porque, em muitos aspetos, tornaram-se
muito poderosos, penetrantes e também essenciais para a vida quotidiana.
Isso cria um desafio moral para sociedades, porque as pessoas querem
usar as tecnologias que criam Big Data, mas também querem controlar a
forma como isso as afeta (Neiva, 2019).
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